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V roku 2018 cela Eurépska unia vel’'mi intenzivne Zila fenoménom nazyvanym GDPR. General Data
Protection Regulation, alebo Vseobecné nariadenie o ochrane udajov vstupilo do platnosti 26. maja
2016 ako Nariadenie Europskeho Parlamentu a Rady EU 2016/679 z 27. aprila 2016 o ochrane fy-
zickych os6b pri spracuvani osobnych udajov a o vol'nom pohybe takychto udajov, ktorym sa zrusila
smernica 95/46/ES. Norma nadobudla ucéinnost diiom 25. mdja 2018. Samotné GDPR v néazve sice
neobsahuje termin sikromie, hovori explicitne o ochrane dat — napriek tomu vsak taZiskovym kon-
ceptom, okolo ktorého sa rozvija cela regulacia, je ochrana sukromia subjektov, ktoré sa — chtiac ci
nechtiac - stale intenzivnejsie zapletaju do technologickej pavuciny modernej komunikacie a zane-
chavaju za sebou stopy, ktoré v porovnani s archivacnymi funkciami tradi¢nych komunikacnych ka-
nalov a nastrojov nie su zanedbatel'né Ci prehliadnutel'né.

Nariadeniu EU sa uZ aj na strankach slovenskej odbornej tlace venovalo viacero &lankov, pochopi-
tel'ne, prevazne s dérazom na kontexty informacnej bezpecnosti a informacného, resp. kniZnicno-in-
formacného systému (napr. Andrejcikova et al., 2019). Tato Studia je postavena na spracovani
aktudlnej vyskumnej literatiry k problematike siukromia a pokidsa sa analyzovat pojem sukromia
z pohl'adu socialno-vedného, filozofického i pravneho. Nacrtava narast vyznamu sukromia s rozvo-
Jjom modernej demokratickej spolocnosti a ndsledne sa zameriava na otazky spojené s vyzvami, pri-
nosmi i hrozbami, ktoré pre sukromie jednotlivca predstavuje rozvoj digitalnej komunikacie.
V zaverecnej casti prezentuje zakladné vychodiska vyskumov informacného spravania pouZivatel'ov
v digitalnom svete, ktoré su spojené s fenoménom paradoxu sukromia.

Sukromie ako socialna a filozoficka kategoria

Sukromie v sucasnosti predstavuje jednu z najdiskutovanejsich a zaroven najkomplikovanejsie definovatelnych
(a definovanych) socialnych, filozofickych Ci pravnych kategérii. Dotyka sa takych dolezitych hodnot ludského
bytia ako su sloboda, déstojnost alebo identita a zaroveri sa pri posudzovani pravnych suvislosti velmi tzko pre-
lina s inym, na prvy pohlad nie velmi podobnym fenoménom, ktorym je vlastnictvo. V si¢asnom verejnom dis-
kurze sa pojem stkromie a jeho odvodeniny, najma adjektivum sukromny, pouzivaju v pomerne Sirokej skale
vyznamov - individualny, vlastny, ale aj rodinny, domaci, neoficialny ¢i skryty, doverny, tajny, intimny.

Prienik sikromia a slobody mozno vidiet najma v tom, ze véetko to, ¢o sa povazuje za sikromné, predsta-
vuje sektor akejsi nezavislosti od statnej moci, priestor, v ktorom ¢lovek realizuje svoju osobnu slobodu bez
ohladu na vplyv oficidlnej moci ¢i vladnucej ideoldgie. Tento rozmer sikromia velmi doverne poznaju vsetci
ti, ktori Zili v dobdch redlneho socializmu 70. a 80. rokov 20. storocia a vedeli, Ze v sikromi si mdZu hovorit
a mysliet ¢o chcd, ale oficidlna, verejne prezentovand a $tdtom podporovana ideoldgia mala svoje jasne de-
finované podoby.

ludskd ddstojnost sa povaZuje za nevyhnutnl podmienku slobodného rozvoja ¢loveka ako individua tym, Ze sa
mu prave v podobe sukromia priznava urcity stupen autonémie, nezavislosti ¢i ,samourcenia“. V Uzkej nadvéz-
nosti na to ma identita - suma osobnych identifikatorov, kvalit, charakteristik, vyzoru, ale aj nazorov a posto-
jov, ktoré umozniuju odlisit jedného Eloveka od druhého - velmi blizky vztah k takym pojmom ako osobnost,
individualita alebo identifikacia.

Psycholdgovia v sUvislosti s identitou ¢asto akcentuju skuto¢nost, Ze tento fenomén ma blizky vztah ku kreo-
vaniu sebaobrazu jednotlivca, ako akéhosi mentalneho modelu, ktory si kazdy z nas vytvara o sebe a ktory ob-
sahuje nielen objektivne a pozorovatelné Udaje o nas samych, ako su vyska Ci farba vlasov, ale aj poznatky, ktoré
sme si 0 sebe vytvorili na zéklade vlastnej skldsenosti alebo internalizaciou nazorov fudi v naSom okoli (Fearon,
1999; Stets, 2000). Na druhej strane v$ak treba tiez zdéraznit, Ze identita nie je singuldrna a nie je Gplne fixna.
Mbzeme ju povazovat za typické ,ja“ v uréitom $tadiu zZivota, situované v kontexte organizovanych socidlnych
vztahov (Peace, 1999). TakZe to, ako sa svojmu okoliu prezentujeme, zavisi od konkrétnej situécie alebo Ucelu
a elektronické siete s prave prostredim, ktoré ndm dava moznost byt niekym inym alebo naopak, este viac sam
sebou (Reymers, 1998). Socidlne a psychologické suvislosti tohto javu vystizne zachytil uz v roku 1993 Peter
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Steiner, ktory v ¢asopise The New Yorker publikoval dnes uz klasicku karikaturu rozhovoru dvoch psov pri poci-
tadi, ked jeden hovori tomu druhému: ,Na internete nikto nevie, ze si pes".

Obr. 1 Peter Steiner: Na internete nikto nevie, Ze si pes. New Yorker, 5. jul 1993

V elektronickom sietovom prostredi sa tak da hovorit o este silnejSich nastrojoch a prejavoch manaZovania
identity, nez aké mame k dispozicii v redlnom, fyzickom svete - kde tiez dokdzeme Umyselne zddérazrovat
alebo naopak potlacat uréité érty svojho spravania, tak ako na sieti vieme zd6razriovat alebo zatajovat urcité
informacie o sebe.

Viaceri autori pri analyze problematiky sikromia oprdvnene zdérazfiuju (napr. Fuster, 2014) dialektiku vztahu
sukromného a verejného - na to, aby &lovek mohol byt skutoéne slobodnym individuom, nemdze byt oddeleny
od toho, Co je socialne a verejné. Napokon, aj z pohladu Sirokej Skaly aktualnych socialno-psychologickych, kog-
nitivnych a dal$ich tedrii plati, Ze to, ¢o transformuje deti na 3pecifické individud su ich vztahy k inym ludom
Rozli¢né Struktiry psychiky ¢loveka, ktoré utvaraju individudine vedomie, sa determinuju prave vztahmi s von-
kajsim svetom.

Sukromie ako pravna kategoéria

V sucasnej odbornej spisbe prevlada nazor, Zze pravo na sikromie ako vSseobecne akceptované pravo sa zacalo
presadzovat az na prelome 19. a 20. storodia, av$ak koncept stkromia ludia vnimali uz davno (Lukacs, 2016).
V prospech tohto tvrdenia je mozné argumentovat niektorymi vSeobecne rozsirenymi kultirnymi stereotypmi
a obrazmi (Adam a Eva si ¢oskoro po stvoreni sveta zacali zakryvat telo, ako prejav hladania sikromia), ale aj
odkazmi na najstarsiu znamu legislativnu teériu i prax - Chammurapiho zakonnik, ktory sa v sticasnosti datuje
do obdobia roku 1800 pred nasim letopoctom, i rimske pravo obsahovali paragrafy, ktoré sankcionovali vniknu-
tie do cudzieho pribytku. Pochopitelne, nasli by sme asi znacné mnozstvo pravnych teoretikov, ktori by v tomto
historickom kontexte ako silnejSiu motivaciu takéhoto pravneho usporiadania videli skor snahu o ochranu ma-
jetku. V kazdom pripade v8ak mozno konstatovat, Ze myslienka sikromia a oddelenia toho, ¢o je privatne, od
toho, ¢o je verejné, zrejme vzdy reflektovala prirodzenl potrebu jednotlivca vnimat a deklarovat rozdiel medzi
mnou ako osobou, subjektom na jednej strane a okolitym svetom na strane druhej.

Socialny, filozoficky ¢i politicky vyznam subjektu sa v priebehu vyvoja spoloc¢nosti, prirodzene, menil. V zédsade
vSak plati, Ze az do zaciatku obdobia novoveku bol jednotlivec vnimany predovsetkym ako ¢len komunity, su-
Ciastka v sukoli spolo¢enského mechanizmu, ktora bola neustale monitorovana ostatnymi prislusnikmi relativne
malého spolocenstva. V priebehu 19. storocia sa postupne presadzuju zasadné socidlne a ekonomické zmeny,
najma industrializacia, urbanizacia a formovanie narodnych sStatov, ktoré vedu k vyraznejSiemu docenovaniu
(mozno az precefiovaniu?) vyznamu jednotlivca a nasledne aj vyznamu sukromia. Dévodom i désledkom tychto
C|V|I|zacnych trendov bola vyraznejSia koncentracia obyvatelstva ako v predchadzaJUC|ch hlstorlckych etapach
vacsia anonymizacia i demokratizacia spolocnost| Clovek sa zacal stracat vo velkych komunitach a zarover mu
tato zdanliva strata individuality umoznila sa vyraznejSie prejavit ako nezavisle mysliaca a konajlca bytost.

Prelomovym okamihom v Gvahach o legislativnom pozadi fenoménu stkromia sa podla viacerych autorov (Baek,
2014; Lukacs, 2016) stal rok 1890, kedy vyS|eI ¢lanok Samuela Warrena a Louisa Brandeisa pod nazvom The
right to privacy, teda Prdvo na sUkromie. Casopis Harvard Law Review zadal vychadzat v roku 1887 a do su-
Casnosti je jednym z najvyznamnejSich periodik v oblasti prava. Vo svojom c¢lanku Warren a Brandeis
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zdbraziujl, Ze je nevyhnutné prispésobovat vyvoj legislativy aktudlnym potrebdm spoloénosti. V tomto obdobi,
teda na konci 19. storocia, autori identifikovali dva vyznamné javy, ktoré podla nich podstatne ohrozovali su-
kromie - technicky vyvoj, reprezentovany najma vynalezom fotografie, a klebety, ktoré sa zacali ,instituciona-
lizovat" v podobe rodiacej sa bulvarnej tlade. PoZiadavka prava na stkromie teda bola formulovana pomerne
vystiZzne, ako prdvo nechat na pokoji (the right to be let alone) a bola zamerana skdr proti emociondlnej ujme,
nie proti ujme spojenej napriklad s odcudzenim majetku. ISlo teda o pravo na ochranu proti nechcenému zve-
rejneniu sukromnych faktov, myslienok alebo emdcii.

Od konca 19. storocia sa vnimanie fenoménu sikromia prirodzene posunulo dalej a viedlo k vytvoreniu mno-
hych dalSich definicii a koncepcii — od tych jednoduchsich &i priamociarejsich (napr. Szabd: sukromie je prévo
Jjednotlivca rozhodnut o sebe, Szabd, 2005) az po tie komplikovanejsie (Parker: stkromie je kontrola nad tym,
kto a kedy mézZe vnimat rozliéné komponenty nas samych, Parker, 1974). V 60. rokoch 20. storocia bol Alan
Westin prvym autorom, ktory priSiel s informacne orientovanou definiciou sikromia, ked ho charakterizoval,
ako pravo jednotlivcov, skupin alebo institucii uréit kedy, ako a do akej miery sa maju informdcie o nich komu-
nikovat inym subjektom (Westin, 1967). Situacia okolo vnimania sikromia v si¢asnom globalizovanom svete je
zlozita aj kvoli tomu, ze v rozlicnych kultlirach sa tradi¢ne kladie r6zny doraz na vyznam jednotlivca a jeho
stikromia - iné miesto ma tento koncept v individualistickych spolo¢nostiach Zapadu, a iné v kolektivistickejsie
orientovanych kultdrach Vychodu.

O jeden z prvych systematickejSich pristupov k zmapovaniu koncepcii sikromia sa zaciatkom 21. storodia po-
kusil Daniel Solove, podla ktorého existuje 6 zakladnych typov definicii sikromia (Solove, 2002):

1. préavo ,nechat na pokoji®

obmedzenie (fyzického) pristupu k osobe
utajovanie

kontrola osobnych informacii

ik wN

ochrana (integrity) osobnosti
6. intimita, dévernost, medziludské vztahy

Je faktom, Ze rozdiely v uvedenych pristupoch su niekedy taz$ie postihnutelné, odliSnost medzi pristupmi 1 a 2
(prdvo nechat na pokoji a prévo obmedzit pristup) Solove napriklad $pecifikuje tak, Ze druhy typ definicie je
vlastne len sofistikovanej$ou formuléciou tej prvej. Z hladiska priestorového zdberu je mozné koncipovat si-
kromie ako fenomén, ktory je situovany na réznych Urovniach vztahu &loveka, individua a jeho okolia. Pri ta-
komto pohlade na sukromie ide o to, s ¢im jednotlivec komunikuje alebo voci komu/Comu sa vymedzuje
(Poulsen, 2019). Takyto model sikkromia potom postupuje od jednotlivého ,ja" ako osobnosti, mysle, cez telo,
vlastny uzatvoreny priestor, dom, komunitu, v ktorej &lovek Zije, az po $tat/spolo¢nost.

izba/miestnost

telo

domovidomacnost

nr i

dusaimysell"ja

komunita

stat/spoloCnost’
Obr. 2 Priestory/urovne sukromia (Poulsen, 2019)

Daniel Solove len o par rokov neskor po zverejneni typoldgie definicii sikromia dospel k zaveru, zZe snaha o lo-
gické usporiadanie vztahov v rdmci tohto konceptu si vyZaduje pragmatickejsi a technologicky zaloZeny pristup,
postaveny na baze rdéznych typov aktivit, ktoré mézu viest k narudeniu sikromia. Jeho taxondmia sukromia
(Solove, 2006) je vystavana na existencii 4 typov potencialne skodlivych aktivit, z ktorych vacsina (tri) savisi
s informaciami o ¢loveku, resp. datovom subjekte (obrazok 3). Ide o zber informacii, spracovanie informacii, roz-
sirovanie informacii a vpad do sukromia.
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Datovy subjekt je zdroj, od ktorého alebo o ktorom rézne typy inych subjektov (ini fudia, obchod, vlada a pod.)
zbieraju informacie - pri¢om samotny zber informacii nemusi byt vZdy aktivitou, ktord datovy subjekt posko-
dzuje. K typickym negativnym aktivitdm tohto typu patria sledovanie alebo zistovanie informacii. Spracovanie
informdacii je skupina aktivit, ktoré umozfiujl na zdklade vyuzitia réznych metdd odvodzovat z pévodne zozbie-
ranych dat nové informacie - zaradujeme sem také aktivity ako agregacia dat, identifikacia jednotlivca, sekun-
darne vyuzitie dat alebo porusenie povinnosti slvisiacich s ochranou dat. Do skupiny aktivit spojenych
s rozSirovanim informdacii patria napriklad, porusenie prisfubu o nezverejfiovani informacii zo strany spracova-
tela, zverejnenie pravdivych ¢i nepravdivych informacii o subjekte, privlastnenie si identity subjektu, vyhraza-
nie sa zverejnenim informacii alebo zverejnenie intimnych obrazov tela subjektu. Vpad do sukromia, na rozdiel
od predchadzajlcich troch typov aktivit, nemusi nevyhnutne zahffiat osobné informécie - vniknutie predstavuje
invazivny akt, ktory porusuje niec¢i pokoj alebo samotu, zésah do rozhodovania je preniknutie Statnej moci do
rozhodovania subjektu o osobnych zalezitostiach.

Tento pohlad na morfoldgiu sikromia jasne vypoveda o tom, ze sikromie mozno chapat v rozli¢nych kontex-
toch, fyzickych i mentalnych, a ze jeho ochrana sa orientuje ani nie tak na $kody, ktoré mézu byt spdsobené
nasmu fyzickému telu, ako skér na predchadzanie a rieSenie poskodeni Ci poraneni psychickej, emocionalnej
stranky osobnosti.

V duchu uvedenych definicii a taxondmii bolo v priebehu 20. storocia prijatych niekolko legislativnych noriem,
politickych dokumentov a medzinarodnych dohdod, ktoré deklarovali vyznam sukromia a jeho ochrany pre mo-
derného c¢loveka. K zakladnym pilierom v tomto smere patri Vseobecna deklaracia ludskych prav, ktorej ¢lanok
12 stanovuje, Ze ,nikto nesmie byt vystaveny svojvolnému zasahovaniu do sikromia, rodiny, domova alebo ko-
re$pondencie, ani Utokom na svoju Cest a povest. Kazdy méa pravo na pravnu ochranu proti takymto zdsahom
alebo Utokom.™ O nieco neskor, v roku 1950 podobné principy ukotvila aj Rada Eurdpy v ¢lanku 8 Dohovoru
0 ochrane ludskych prav a zakladnych slobéd. Podla tohto dohovoru ma kazdy obcan ,pravo na respektovanie
svojho sukromného a rodinného Zivota, obydlia a koreSpondencie® a ,Statny orgdn nemo6ze do vykonu tohto
prava zasahovat okrem pripadov, ked je to v sllade so zdkonom a nevyhnutné v demokratickej spolo¢nosti
v zaujme narodnej bezpecnosti, verejnej bezpecnosti, hospodarskeho blahobytu krajiny, predchadzania nepo-
kojom a zlocinnosti, ochrany zdravia alebo mordlky alebo ochrany prav a slobéd inych."

spracovanie informacii

agregacia
idenfifilkacia
nezabezpadenic
_ e sekundame pouditie
zber informacii wylistenie
& sledovanie
oistovanie
drZitelia
—r dat E—--
datovy subjekt roziirovanie informacii
nansdenie utajenia
Zvergjnenia
wystavenie
vpad do sikromia 2uy5ena dostupnost
e wyhrakania
wniknutie ) priviasinenie
z&sah do rozhodovania skreslania

Obr. 3 Taxondémia sukromia (Solove, 2006)

Charta zékladnych prév EU bola prijata v roku 2000 a v stlade s vyvojom technoldgii v ostatnych desatrociach
jej ustanovenia vyraznejsie reflektuju predovSetkym informacnu stranku stukromia. Clanok 8 tohto dokumentu
deklaruje, ze kazdy ma pravo na ochranu osobnych Udajov, ktoré sa ho/jej tykaju, pricom sa vyzaduje, aby ta-
kéto data boli spracované korektne na Specifikovany Ucel a na zéklade sUhlasu dotknutej osoby, alebo na inom
legitimnom zdaklade ustanovenom v zdkone. Zaroven plati, ze kazdy ma pravo pristupu k datam, ktoré boli
o nom/nej zhromazdené, a pravo pozadovat opravu tychto dat.
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Prave tieto principy Charty zakladnych prav EU sa stali jednymi zo zékladnych vychodisk uz spominanej eurdp-
skej normy, GDPR, a mozno ich sumarizovat v troch zakladnych pilieroch (Gellert a Gutwirth, 2013):

m princip $pecifikacie G¢elu (data sa smu spracovat a vyuzit len na jasne $pecifikované, explicitne odsu-
hlasené a zakonné Ucely);

m princip férovosti (spracovanie dat musi byt férové a zdkonné vo vztahu k datovému subjektu);

m princip kvality dat (data musia byt adekvatne, relevantné a nepresahujlce Ucel pouzitia).

Ochrana sukromia v digitdlnom svete

Nové rozmery vnimania limitov sikromia do spoloCenskovedného i pravneho uvazovania priniesli pocitace a di-
gitédlne technoldgie. Jednym z prvych pocitacovych Specialistov, ktory predvidal mozné negativne vplyvy poci-
taCov na sukromie, bol Bernard S. Benson, ktory uz v roku 1961 konstatoval, Ze stale viac geograficky
i technologicky , nesustredenych" informacii o ¢loveku sa cez pocitace uklada bez toho, aby si to ktokolvek vsi-
mol - ale tieto data bude mozné jedného dna stiahnut do nejakého vykonného pristroja a vtedy bude sikromie
jednotlivca v rukach toho, kto bude ovladat tento stroj (Fuster, 2014).

Len o par rokov neskdr, v roku 1964 iny vyznamny pocitacovy technologicky expert, Vance Packard, publikoval
knihu The Naked Society, teda Naha spoloénost. V nej okrem iného vyslovuje obavu, Ze nové technoldgie su po-
tencialnou hrozbou nielen pre sukromie jednotlivca, ale aj dalSie jeho ,prava“, ktoré si s vnimanim a fungova-
nim fenoménu sukromia spojené a ktoré v tradicnom, analégovom svete povazujeme za samozrejmé. Ide
napriklad o pravo byt odli$ny, prévo dufat v tolerantné odpustenie alebo prehliadnutie minulych hlGposti a chyb,
pokleskov alebo drobnych prehreskov, ¢i pravo na novy zaciatok. Problém podla Packarda vo svete novych tech-
noldgii spociva prave v tom, Ze ich schopnost zapamaétat si, pripominat i zverejfiovat - a teda nezabudat na nase
minulé zlyhania, je mimoriadne silna (Fuster, 2014).

Aj viaceri dalsi autori upozornuju na to, Ze obavy o online sukromie sa v spolo¢nosti objavovali postupne, s na-
stupom vykonnejsich informacnych a komunikacnych technoldgii, ako boli databazové systémy (80. roky 20. sto-
roCia) a internet (90. roky 20. storoCia) (Baek, 2014). Suvisiaca legislativa sa vSak na dvoch stranach Atlantiku
vyvijala trocha odlisne. V krajinach budicej EU zakony o ochrane osobnych dat v tej dobe neboli explicitne spo-
jené s pravom na sukromie, ale vyvijali sa samostatne. Prvym eurépskym zéakonom tohto typu bol v roku 1970
prijaty Hessische Datenschutzgesetz, podla ktorého zdznamy, data a vysledky ich spracovania treba ziskavat,
prenasat a ukladat tak, aby ich nemohla ¢&itat, menit, extrahovat alebo zniéit neopravnend osoba. Primarnym za-
ujmom teda bolo zabezpecenie dévernosti, utajenia dat. Naproti tomu v USA sa do6raz kladol skér na prava oséb
dotknutych spracovanim dat - cez zabezpecenie sikromia, v podobe ,kontroly" nad osobnymi informaciami.
Vyznamnu Ulohu zohravala doktrina ,fair information practices", spravnej informacnej praxe, ktora predpisuje,
¢o treba urobit, ked' sa informacia spractiva - ako protiklad vodi pristupom, ktorych podstatou je zabranit spra-
covaniu. (Fuster a Gutwirth, 2013).

VyssSie uvedené Uvahy o vplyve pocitacov na sukromie, najméa té Bensonova, nam zaroven ukazuju, ako sa
realny technologicky vyvoj casto odliSuje od predstav. Ak Benson pred cca 60 rokmi vo svojej vizii videl nejaky
vykonny stroj, do ktorého bude mozné uloZit a spracovat v fiom vsetky zozbierané data o jednotlivcovi, dnes
tuto predstavu naplnaju technoldgie velkych dat a nastroje ich analyz - teda technolégie, kde prvotnu ulohu ne-
zohrava stroj, ale skér usporiadanie nasho Zivota postavené na neustdlom zbierani dat o naSich aktivitach
a nasom spravani. Symptomatické pre dnesné technoldgie velkych dat je to, Zze mozné spoOsoby ich vyuzitia
a vysledky, ku ktorym sa d& na zadklade ich analyzy dospiet, sa ¢asto daju len fazko predvidat v ¢ase, ked sa
tieto data zbieraju. Prikladov by sa dalo v tomto smere uviest nepreberné mnozstvo, Tene a Polonetsky uvadzaju
zaujimavy pripad vyvoja okolo lieku Vioxx, ktory bol uvedeny na trh koncom 20. storocia ako pripravok s pro-
tizapalovymi uc¢inkami a vyuzival sa na lieCenie osteoartritidy. Vedlajsie ucinky lieku odhalili az podrobné analyzy
klinickych a nékladovych dat, ktoré uskutocnila firma Kaiser Permanente a ktoré ukazali neimerne vysoké mnozstvo
pripadov Umrtia pacientov spojené so zlyhanim srdca medzi rokmi 1999 a 2003 (Tene a Polonetsky, 2012).

Za jednu z najvyznamnejsich zmien vo fungovani sikromia v digitdlnom sietovom prostredi mozno povazovat
koncept prava na zabudnutie, alebo prava na vymazanie. Ako uz bolo povedané, internet so sebou priniesol za-
sadnu technologickd zmenu. K dispozicii si rozsiahle, takmer neobmedzené kapacity pamatovych médii, roz-
ptylené po celom svete v podobe distribuovaného, amorfného cloudu, v désledku ¢oho sa stéle vacsie mnozstvo
dat uklada a su dostupné na spracovanie. Zapamaétanie sa tak v novej konstelacii pamétovych technoldgii stava
$tandardom a zabUdanie, ktoré bolo inherentnou stéastou a zarover kvalitou (?) ludskej i spolo¢enskej anal6-
govej pamate, sa dostava skor do polohy nechcenej vynimky ¢i poruchy. Aj preto sa princip prava na zabudnu-
tie dostava do modernej legislativy spojenej s ochranou sukromia, hoci aj tu sa vynara niekolko diskutabilnych
otazok: na aké kategorie dat by sa malo pravo na vymazanie vztahovat; ¢ by mali pouZivatelia mat moznost
vymazat alebo Ziadat o vymazanie dat, ktoré sami zverejnili online; ¢o s datami, ktoré pouzivatelia zverejnili,
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ale ini medzi¢asom zdielali; alebo & mdze niekto (napriklad std) nariadit stiahnutie informacie, ktora je sice prav-
diva, ale pre niekoho (mozno samotného pdvodcu) neprijemna? (Warso, 2013)

Analyza akychkolvek zozbieranych (dajov, nielen tych, ktoré mdzeme oznadit ako velké data, so sebou nesie ri-
ziko narusenia sukromia jednotlivca - predovsetkym z hladiska jeho identifikacie v mnozine subjektov a na-
sledného zneuzitia tejto informacie. Pochopitelne, v redlnom Zivote sa data daju vyuzit na rézne stupne
identifikdcie subjektov, ktoré mozno aplikovat v réznych situaciach. Hovorime napriklad o profilovani (zistova-
nie/zhromazdovanie zakladnych charakteristik jednotlivcov s ohfadom na konkrétne, ¢asto adresné marketin-
gové zamery), o diskriminacii ¢i rozliSovani medzi roznymi subjektmi, o vyliceni oséb z urcitych datovych mnozin
¢i aktivit, alebo o strate kontroly nad datami (Tene a Polonetsky, 2012).

Désledkom méze byt to, Ze napriklad zamestnavatel si dokdZe o zamestnancovi zistit informacie, ktoré mu za-
mestnanec nechcel a nemusel poskytnit. Weber ako priklad uvédza situdciu, ked sa k potencidlnemu zamest-
navatelovi pred vyberovym konanim dostane zo socidlnej siete informacia o tom, Ze uchadzacka je tehotn3,
alebo vylie¢enému alkoholikovi sa za ,minulé hriechy" nepodari ziskat zamestnanie v $kolstve (Weber, 2015).
Zoznam potencidlnych dosledkov spojenych s Unikom osobnych Udajov alebo odhalenim informacii osobného
charakteru (napriklad identifikdciou konkrétneho subjektu vo vyskumnej vzorke) mdze byt obsiahly — okrem
straty moznosti na zamestnanie & poistenie to méze byt napriklad cenova diskrimindcia na trhu, zneistenie,
rozpaky pripadne iny emocny stres, strata dobrého mena v kruhu rodiny, znamych a kolegov, alebo dokonca
konflikt s ob¢ianskym alebo trestnym pravom (Altman et al., 2018). Ako zd6raznuju niektori autori, ¢im viac dat
sa 0 spravani subjektu nazbiera, tym je Clovek prediktabilnejsi a takéto poznanie méa obrovskl cenu vo sfére
marketingu, najma z hladiska vyuzivania principov adresnej ponuky produktov, bez toho aby firma musela in-
vestovat prostriedky do masovej, ¢asto nakladnej reklamy (Weber, 2015).

itat fvlada

ochrana spotrebitela vs
konkurencieschopnost

sikromia vs kontrola

kolekiivne zaujmy a
vieobecné blaho

obéan/ & 2 poskytovatel

poudivatel o omie vs ekonamicke whady tovarufeluzby

Obr. 4 Vztah osobnych, verejnych a ekonomickych zdujmov v doméne siukromia
(podla Baumann a Schiinemann, 2017)

Napriek tomu, Ze sa pri zbere i spracovani dat v sucasnosti vyuziva Siroka Skala rozli¢nych pristupov a technik,
ktorych cielfom je zakryt identitu jednotlivych datovych subjektov a ktoré sa vo véeobecnosti oznac¢uji ako me-
tody deidentifikacie (anonymizacia, pseudonymizacia, kédovanie dat a dalsie), informatici nam stale Uspesnej-
Sie dokazuju, ze za urcitych (nie prilis komplikovanych) podmienok je mozna aj reidentifikacia, teda obnovenie
moznosti urdit to, ktory subjekt sa skryva za konkrétnymi datami.

V Sirokej verejnosti sa pomerne ¢asto mozno stretnit s pochybnostou o tom, do akej miery treba povazovat za
citlivy ¢i sukromny taky Udaj ako je napriklad rodné Cislo, bez spojenia s menom Cloveka. Treba si vSak uvedo-
mit, ze rodné &islo v sti¢asnej podobe jednak obsahuje zakdédované data, z ktorych mozno odvodit vek alebo po-
hlavie ¢loveka. Na druhej strane, riziko zverejnenia rodného cisla spociva aj v tom, Ze ide o Udaj, ktory je
vyuZzivany v réznych evidencidch a velmi lahko tak umoZfiuje prepojit idaje z réznych databaz, ktoré zdanlivo
medzi sebou nesuvisia. Zijeme v dobe, kedy si aj sami pouzivatelia vytvaraju v digitdlnom prostredi rozlicné iden-
tity v réznych typoch sieti a zdielaju v nich r6zne typy informacii o sebe, pracovné, profesionalne, i sikromne.
Casto si neuvedomuju, ze tieto dva pdly digitdlneho sveta sa nedaju od seba striktne oddelit a informécie do-
kazu prudit od jedného polu k druhému.
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Teoretické koncepty a modely sukromia v digitdlnom prostredi sa rozpracovavaju do stale vacsich detailov. Di-
ferencialne stikromie je silny matematicky model a definicia sikromia postavend na vyuziti nastrojov Statistic-
kej a strojovej analyzy, ktord je aplikovatelnd najma v prostredi sUborov vyskumnych dat, napriklad
sociologickych prieskumov. Zatial, ¢o tradi¢né pristupy vnimajl sikromie ako vlastnost vystupu analyzy, teda
zabezpedit, aby na vystupe nebolo mozné zistit Udaje o konkrétnom jednotlivcovi, v tomto pripade ide o taku
(Statistick() modifikaciu vypoctov, aby sa zabezpecilo sikromie, resp. ochrana Udajov v procese samotnej ana-
lyzy (Wood et al., 2018).

DetailnejSie sa prepracuvaju aj terminologické zaklady konceptu sukromia. Kontrolu sukromia (v podobe inter-
vencii, zadsahov) mozno definovat, ako metddy a mechanizmy, ktoré sa daju vyuzit v konkrétnom pripade zve-
rejnenia dat na zvysSenie Urovne sukromia a bezpecnosti. Ide o Siroky pojem zahfmajuci vSeobecnejsie
orientované zasahy, ako napr. vzdelavanie v oblasti sikromia, ale aj kontrolu informacnej bezpecnosti, ako je
napriklad koédovanie, certifikacia autorizovanych pouzivatelov alebo trestné postihy. Rizika spojené so sukro-
mim sa potom daju klasifikovat na ohrozenia sikromia (potencialne neZiaduce udalosti alebo okolnosti ktoré
mézu spbsobit problém datovému subjektu), skody na sikromi (dokonané ujmy) a zranitel/host sikromia (cha-
rakteristiky, ktoré zvySuju pravdepodobnost realizacie hrozieb) (Altman et al., 2016).

Pri vSetkej pozornosti a déraze, ktory sa v sulasnosti kladie na otdzky sikromia, v$ak netreba zabudat na to,
Ze podobne ako v celej doteraj$ej histdrii vztahu jednotlivca a spolo¢nosti, aj v digitalnej ére plati, Ze principy
sukromia a ochrany osobnych elektronickych dat musia byt v rovnovéahe vo vztahu k dal$im celospolo¢enskym
hodnotédm, ktoré treba brat do Gvahy pri nastavovani sily ochrany stkromia - ide o také hodnoty, ako verejné
zdravie, ndrodna bezpelnost, presadzovanie prava, ochrana prostredia ¢i ekonomickd efektivnost (Tene a Polo-
netsky, 2012).

Paradox sukromia na internete

Vyskumy informacného spravania pouzivatelov v digitdlnom prostredi sa realizuji uz niekolko desatrodi, s ohla-
dom na rozli¢né kontexty prace s informaciami. Viaceré takéto vyskumy sa uskutocnili aj na Slovensku, so za-
meranim na informacné a publlkacne spravanie pouZivatelov kniznic, vysokoskolskych Studentov i vedeckych
pracovnikov (Steinerova a Susol, 2004; Susol, 2005; Susol, 2011; Ondri$ova, 2014; Steinerova, 2016 a dalsie).
V sUcasnosti sa na interdisciplindrnej Grovni v spolupraci odbornlkov z informatiky, informacnej vedy a psycho-
I6gie riesi vyskumny projekt Informacné spravanie Cloveka v digitalnom prostredi, za Ucasti Fakulty informatiky
a informacnych technoldgii STU a Filozofickej fakulty UK v Bratislave. Projekt sa zameriava na implicitnd spatnu
véazbu, navrh novsich funkcii rozhrani systémov a navrhy novych modelov s vyuZitim kvalitativnych aj kvantita-
tivnych metdd vyskumu a experimentov s dérazom na ekologické a etické aspekty spracovania informacii na
urovni jednotlivcov aj skupin (socialnych sieti) v digitdlnom prostredi. Cieflom je zlepSenie poznania v oblasti
predikcie informacného spravania, identifikacie bariér a personalizacie sluzieb v digitalnom prostredi.

V celosvetovom meradle je uz dlihiu dobu jednym z taziskovych smerov vyskumu v tejto oblasti aj otdzka vni-
mania dblezitosti sikromia a jeho premena na komoditu — tak zo strany poskytovatelov informacnych sluZzieb,
ako aj zo strany pouzivatelov, teda datovych subjektov. Ako sme uz uviedli, vyskumy naznacuju, Ze pouzivate-
lia najcastejsie maju tri hlavné typy obav ohladom ochrany ich sikromia a osobnych dat na internete (Ginosar
a Ariel, 2017):

m to, Ze sa ich osobné Udaje budl zbierat bez ich explicitného a informovaného sihlasu;
= ak aj udelia suhlas, Ze tieto data sa budl posuvat dalej na spracovanie &i vyuZitie ,tretimi stranami®;

m e ich osobné data sa pouziju na sekundarne Ucely, teda na také, na ktoré pouzivatelia povodne nedali
svoj suhlas.

Cely tento komplex problémov a suvislosti sa zvykne oznacovat ako paradox stkromia na internete, pri¢om pa-
radoxnost tejto situdcie spociva v dvoch rovinach:

1. Pouzivatelia zvycCajne deklaruju, Ze si svoje sukromie vysoko cenia, ale nemaju problém s tym, aby
v prostredi, ktoré sa im javi ako ,stkromné" (napriklad socialne siete) ¢asto zverejiiovali velmi intimne
informacie zo svojho Zivota.

2. Napriek deklaraciam o dblezitosti sukromia su pouzivatelia v digitdlnom prostredi nachylni ,prepustit"
viac a doévernejsich informéacii, ako v podobnej situacii v redlnom svete. Niektori tak robia preto, lebo
si neuvedomuju mozné rizika, ini preto, lebo zvazuju eventudlne vyhody spojené s takymto krokom
a su si vedomi toho, Ze druha strana, teda poskytovatelia sluZieb, st ochotni poskytn(t svoje sluzby vy-
menou za osobné data, ktoré pre nich maju vyznam najmé z marketingového hladiska.

Na ten druhy pristup - teda vedomé poskytnutie sikromnych Udajov v snahe o dosiahnutie urcitych vyhod - sa
v literatlre uz vzil terminus technicus kalkulacia so sikromim (privacy calculus), hoci anglicky termin calculus
by sa dal preloZit aj ako vypolet. A skutoéne, niektori autori zd6razruji, ze kalkulus je nielen snahou
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o vysvetlenie, ale eventudlne aj o viac & menej exaktné ,vypoditanie® pouzivatelovho zadmeru vyjavit svoje
osobné informacie, na zéklade troch premennych (Ginosar a Ariel, 2017):

»  vyhody, ktoré mdze pouzivatel ziskat;
m rozna uroven dovery - voci konkrétnym webovym strankam a sidlam, alebo Specifické aktivity, v ramci
ktorych sa informacie vyuzivaju;

s rozna uroven povedomia pouzivatelov o podstate internetu a rizik, ktoré s s nim spojené - teda to, ¢o
zvykneme sUhrnne oznacdovat ako online, sietova alebo digitdlna gramotnost.

Niektoré prepracovanejsie pristupy tento model eSte detailnejsie Specifikuju do podoby tzv. dvojitej kalkulacie
(dual-calculus model), ktorad sa sklada z kalkulacie sukromia (privacy calculus), posudzujlcej benefity a rizika
konkrétnej transakcie, a kalkulacie rizik (risk calculus), zameriavajlicej sa na posudenie vaznosti rizik transak-
cie a efektivnost mechanizmov, ktoré ma pouzivatel k dispozicii na ich zvladanie.

Dalsie pristupy ku skiimaniu faktorov, ktoré ovplyviiuji postoj pouZivatelov k svojmu stikromiu a jeho zverej-
fiovaniu, sa pokusaju brat do Uvahy aj SirSie socidlne a psychologické suvislosti tychto procesov. Podla niekto-
rych vyskumnikov (Li et al., 2017) je v tomto pripade efektivne aplikovat viacrozmernt vyvojovu tedriu a na jej
zaklade mozno tieto faktory rozdelit do 3 dimenzii:

m 0sobnostné charakteristiky jednotlivca, reflektujice jeho osobnostny vyvoj a zahffiajuce aj vSeobecny
postoj k otdzkam ochrany sukromia;

s prostredie, ktoré je podnetom pre kognitivne i afektivne zhodnotenie konkrétnej komunikacnej/tran-
sakénej situacie, produktu (ako na mna posobi stranka?, paci sa mi?, je uzito¢na? atd.);

= interpersondlne vztahy v konkrétnej situacii, vratane zhodnotenia pomeru ziskov a nakladov pri danej
vymene - ide teda hlavne o vnimanie kontroly sikromia v danom okamihu.

V suvislosti s rozvojom vyskumu paradoxu sikromia na internete sa objavovali aj viaceré pokusy o nacrtnutie
typoldgie pouzivatelov s ohladom na ich spravanie vo vztahu k vlastnému stkromiu. Z pohladu ochoty dat k dis-
pozicii svoje osobné informacie napriklad mozno pouzivatelov rozdelit do troch skupin (Ginosar a Ariel, 2017).
Najvacsia skupina, ktora zahffia cca 50 % populacie, je skupina pragmaticka - ta je pripravena ,vymenit" svoje
sUkromie za urcité benefity, ktoré mdze ziskat. 25 % pouzivatelov predstavuji fundamentalisti, ktori nikdy a za
Ziadnych podmienok pristup k svojim datam neposkytnl. Posledna Stvrtina pouzivatelov sa zaraduje do skupiny
indiferentnych, teda takych, ktori nemaju na tuto vec vyhraneny nazor.

K trojstupriovej typoldgii pouzivatelov internetu s ohladom na vztah k stkromiu dospel vo svojom vyskume aj
Oliver Murphy, ktory sa v roku 2007 zaoberal konceptom tzv. monitorovanej spolocnosti / spoloc¢nosti dozoru
(surveillance society). Ide o taku spoloénost, ktord do uritej miery funguje na zaklade rozsiahleho zberu, za-
znamenavania, ukladania, analyzy a vyuzivania informacii o jednotlivcoch a skupinach v tejto spolo¢nosti. Jed-
nym zo zakladnych argumentov, ktoré sa pouzivaju v prospech rozsiahleho monitorovania aktivit v spolo¢nosti,
je faktor bezpecdnosti. Z uvedenej definicie je jasné, Ze za monitorovan( spolo¢nost mdzeme v sucasnosti oz-
nacit takmer kazdu krajinu na svete. Na zdklade kvalitativneho vyskumu vztahu k vyuZivaniu monitorovania
v spolo¢nosti Murphy identifikoval tri typy respondentov (podla Hallinan et al., 2012):

s libertariani - predstavuju mensinu, su rozhladenejsi vo svojich obavach, premyslaji o spolo¢nosti a svo-
jom mieste v nej, viac si uvedomujl potrebu rovnovahy medzi bezpeénostou a stikromim, zdévodriujd
ju principmi zalozenymi na demokratickych a socialnych argumentoch;

» autoritaridni - sukromie je pre nich striktne individudlnym pravom, nie socidlnym dobrom, takze vsetko
spolocenské/kolektivhe ma prednost. Ich mottom je ,Nevinnym nikto neuskodi ani ich neznevyhodni®;
s akceptatori - pravo na sukromie vidia z uzsej, individualnej perspektivy, typické je pre nich paterna-
listické vnimanie Statu ako nastroja na boj proti zlu, nastroja, ktory sa postara o najlepsie zaujmy ob-
canov.
Iné vyskumy zasa vo svojich zdveroch dospeli k poznaniu, ze kategdrie pouzivatelov na zédklade ich vztahu
k ochrane vlastnych dat a stikromia nemozno definovat na zdklade Grovne ich ochoty zdielat informacie véeo-
becne, ale vzdy tUto otdzku treba posudzovat s ohfadom na rdézne konkrétne druhy osobnych informacii -
podla toho mozno hovorit o rozliénych profiloch poskytnutia pristupu k informaciam (disclosure profiles) u po-
uzivatelov.

Zaver

Vyskumy zamerané na pouzivatelov informacii s déleZitou oblastou rozvijania poznania vo sfére knizni¢nej
a informacnej tedrie i praxe. Na jednej strane umozfiuju pribliZit sa k pochopeniu spravania pouzivatelov infor-
macii a vytvaraniu relevantnych modelov, ktoré na druhej strane majd potencidl prispiet k Uspe$nym predikcidm
poziadaviek a o¢akavani pouZzivatelov v budlcnosti. V oboch pripadoch takyto vyskum napomaha zlep$ovat
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pracu kniznic a informacnych systémov v ich primarnom poslani, ktorym je uspokojovanie potrieb pouZivatelov
v podobe poskytovania kvalitnych a relevantnych sluzieb.

Presunom stale vyraznejSej Casti organizacnej komunikacie i samotnych sluzieb do digitalneho prostredia sa
knizni¢no-informacéné systémy musia prispdsobovat Standardom a poziadavkam, ktoré sa vyzaduju vo vztahu
k sikromiu jednotlivca/pouzivatela. Je dblezité pochopit podstatu problematiky ochrany sikromia a s nim savi-
siacich osobnych Udajov, rizika, s ktorymi sa pouzivatel i knizni¢no-informacna institicia v tejto oblasti mo6ze
stretnut, vediet tieto rizika klasifikovat a vyhodnotit. Fenomén paradoxu stkromia na internete napoveda, Ze na-
priek deklarécidm o doleZitosti sikromia si pouZivatelia v digitdlnom prostredi nachyini zdielat viac a dover-
nejsich informacii o sebe, ako je to v podobnej situacii v redlnom svete. Casto je dévodom najma pragmaticka
kalkulacia spocivajuca vo vymene osobnych dat za sluzby, ktoré pre pouzivatelov maja vyznam.
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