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Prispevok je zamerany na problematiku ucelového ovplyvriovania verejnej mienky pomocou tzv. trolich fariem
— organizovanych skupin ludi realizujicich dezinformaénu agendu na socidlnych sietach. Cldnok poukazuje na
ulohu tychto organizovanych celkov v Sireni dezinformdcii a propagandy a na ich ucinky na socidlne a politic-
ké prostredie. Analyzuje ich ulohu pri manipuldcii verejnej mienky a pri ovplyvriovani politickych procesov vo
svete, konkrétne na Ukrajine, v USA, Francuzsku, Velkej Britdnii, Indii, Brazilii a na Slovensku. Cldnok okrem
iného rozoberd aj désledky tejto problematiky pre demokraciu, politicky diskurz a spolocnost ako celok vrdtane
polarizdcie spolocnosti, narusania politickych procesov, oslabovania dévery v institucie a vytvdrania konfliktov.
Venuje sa tieZ moZnym protiopatreniam a stratégidm do budtcna na réznych drovniach — od jednotlivcov a ko-
munit cez technologické spolocnosti aZ po vlddy a medzindrodné organizdcie. Cielom tohto prispevku je presku-
mat mechanizmy organizovaného Sirenia dezinformdcii, analyzovat vplyv tohto fenoménu na globdlnu politiku
a spolocnost na zdklade konkrétnych pripadovych studii a predstavit zdkladné koncepty a stratégie v suvislosti

s bojom proti dezinformacnym kampaniam.
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V digitdlnej ére 21. storocia je fenomén organizované-
ho ovplyviiovania verejnej mienky a Sirenia dezinfor-
macii kritickym prvkom, ktory vplyva nielen na dyna-
miku socidlnych médii, ale aj na SirSiu sociopoliticku
situdciu. Trolie farmy — organizované jednotky, ktoré
sa angazuju v Sireni dezinformacii a manipulacii verej-
nej mienky — maju vazne doésledky pre stabilitu demo-
kratickych institucii a integritu verejnej sféry. V tom-
to prispevku sa zameriame na analyzu trolich fariem
v roznych geopolitickych kontextoch vratane Ruska,
Ukrajiny, Spojenych Statov, Francuzska, Velkej Britanie,
Indie, Brazilie a Slovenska. Rozoberieme ich operativ-
ne Struktury, stratégie a taktiky, ako aj ich vplyv na po-
litické procesy a verejnu diskusiu v tychto regiénoch.
Cez detailny pohlad na tieto pripady sa pokusime po-
chopit SirSiu logiku tohto fenoménu, ako aj jeho vy-
znam pre digitdlnu komunikaciu a politicki mobiliza-
ciu. Okrem toho sa budeme venovat protiopatreniam
prijatym na réznych drovniach, od vladnych iniciativ
po politiky a nastroje socialnych médii, s ciefom riadit
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a obmedzit vplyv subjektov manipulujicich verejnou
mienkou. Tato analyza je doleZitd nielen pre pochope-
nie aktudlnych dynamik digitdlnych médii a politiky,
ale aj pre identifikaciu vyziev a moznosti, ktoré tieto
dynamiky predstavuji pre demokraticki spoloénost.
Takisto ndm poskytne platformu pre diskusiu o po-
trebe a moZnostiach vyskumov, politickych stratégii
a technologickych rieSeni v tejto oblasti.

TEORETICKE VYCHODISKA

Termin ,trolia farma“ mézeme odvodit zo slova ,troll*,
ktoré sa povodne pouzivalo na oznacenie jednotlivca,
ktory na internete s cielom vyvolat konflikt uradza ale-
bo zneuziva ostatnych. Tento termin je pravdepodob-
ne odvodeny z anglického slova ,trolling”, ¢o je meté-
da lovu ryb, pri ktorej sa nastraha alebo siet taha cez
vodu. V kontexte internetu teda ,trolling” méze zna-
menat ,vyvolanie reakcie”. Termin ,farma“ mozeme
v tomto kontexte spojit s tzv. click (like) farmami, ¢o su
organizované operdcie, kde mnoiZstvo fudi alebo tzv.
botov , klikd“ na reklamy, obsah alebo socidlne média
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s cielom umelo zvysit popularitu alebo hodnotenie.
Termin ,trolia farma“ teda odkazuje na organizovanu
operaciu, v ktorej pésobi mnoho ,trollov” alebo bo-
tov v prostredi socidlnych médii s ciefom manipulovat
verejnt mienku, Sirit dezinformacie alebo vyvoldvat
konflikty. Tento termin sa zacal SirSie pouzivat v mé-
diach pocas posledného desatrocia, najma v stvislosti
s politickou manipuldciou a problematikou dezinfor-
macii (Bishop 2014; Buckels, Trapnell a Paulhus 2014;
Ferrara et al. 2016).

Podrobny pohlad na trolie farmy a ich vplyv na politiku
a demokraciu poskytli vo svojej knihe Samuel Woolley
a Philip Howard (2018). Autori trolie farmy definuji ako
organizované skupiny ludi alebo aj automatizované sys-
témy (boty), ktoré pouZivaju socidlne média alebo iné
online platformy na manipulaciu verejnej mienky, Sire-
nie dezinformdcii a polarizaciu diskusii a celej spoloc-
nosti. Pracovnici tychto fariem sa podielaju na réznych
aktivitdch vratane podnecovania fudi k negativhym
hodnoteniam, vytvarania faloSnych pouzivatelskych
profilov alebo Sirenia nepravdivych informdcii. Tieto
zoskupenia sa zameriavaju na Sirenie dezinformadcii, vy-
tvaranie konfliktov a podnecovanie polarizacie nazorov
v ramci online komunit. M6zu vytvarat a zdielat falos-
né spravy, komentovat a Sirit konspirac¢né tedrie alebo
Utodit na jednotlivcov a organizacie.

Dezinformacné centra maju svoje korene v ndstupe
internetu a sociadlnych médii. Zacali sa objavovat ako
reakcia na rastuci vyznam internetu a socidlnych mé-
dii v politike a spolocnosti. Prvé priklady tychto celkov
siahaju do zaciatku 21. storodia, ked' sa zacali formo-
vat organizované skupiny na podporu politickych
agend alebo zdujmov. Zoskupenia aj jednotlivci zacali
vyuzivat anonymitu a Siroky dosah, ktory poskytuje
internet, na Sirenie faloSnych informacii, podkopdva-
nie déveryhodnosti protivnikov alebo ovplyviiovanie
verejnej mienky. Tento fenomén sa rozsiril a zdoko-
nalil v priebehu casu, ked sa aktéri stali sofistikova-
nejsimi a zacali vyuzivat nové technoldgie a platformy
(Nimmo 2015).

Termin trolia farma sa stal medidlne zndmejSim v roku
2015, ked’ Zurnalisti odhalili existenciu takéhoto zo-
skupenia v St. Petersburgu. Tato organizovana skupina
pozostavala z 300 zamestnancov a bola oficidlne ria-
dena oligarchom Jevgenijom PrigoZinom. Medzi po-
vinnosti pracovnikov tohto zoskupenia patrilo uverej-
novanie prispevkov na internete, najma na socidlnych
sietach, ktoré chvélia ruského prezidenta Vladimira
Putina a ktoré kritizuju krajiny nepodporujuce Rusko.

Prevadzka tejto dezinformacnej siete bola spociatku
spojena s anexiou Krymu a neskor s prezidentskymi
volbami v Spojenych statoch (Troll 2020).

Cielom organizovanych skupin Siriacich falo$né spravy
a propagandu je podla Woolleyho a Howarda (2018)
vplyvanie na verejnu diskusiu, politické nazory alebo
spoloc¢enské hodnoty. Medzi dovody mdzeme radit
politické zaujmy, finanéné zisky alebo potrebu Sirit
chaos a rozkol v online komunitach. NajbeZnejsie za-
mery, na ktoré sa tieto manipulacné centra sustredu-
ju, zahfnaju:

e ovplyviovanie politickych volieb a podporu kon-
krétnych kandidatov alebo stran. Beiné taktiky
sa tykaju Sirenia faloSnych sprav o konkurenénych
kandidatoch, manipuldcie verejnej mienky alebo
zvySovania polarizacie medzi volicmi;

e Sirenie Statnej alebo ideologickej propagandy, na-
priklad na podporu diktatorskych rezimov alebo
extrémistickych nazorov. Propaganda moze byt $i-
rend cez falo$né spravy, manipulované fotografie
alebo vided a zaujaté komentare;

e podkopavanie doveryhodnosti Utocenim na dove-
ryhodnost jednotlivcov, organizécii alebo institucii
s cielom oslabit ich vplyv alebo autoritu. To moze
zahfnat Sirenie faloSnych obvineni, nepravdivych
informacii alebo osobnych Utokov;

e vyvoldvanie konfliktov a chaosu v online komuni-
tach alebo spolo¢nosti ako celku. Clenovia dezin-
formacnych centier sa m6zu zameriavat na exis-
tujlce rozpory, sSirenie konspiracnych tedrii alebo
podnecovanie ndsilia a nenavisti.

Znama Oxfordska Studia (Bradshaw a Howard 2019)
prindsa zistenia, Ze az v 70 krajinach sveta sa objavili
dokazy o organizovanych manipulac¢nych kampaniach
prostrednictvom socidlnych sieti. Uvadza, Ze tieto tak-
tiky, vyuZivané najma autoritativnymi rezimami, maju
za ciel potlacat ludské prava, diskreditovat politickych
oponentov ¢i potlacat nepohodIné nazory. Spolo¢nosti
Meta a Twitter pritom snahy o ovplyviiovanie celosve-
tovej mienky spajaju s krajinami ako Cina, India, Iran,
Pakistan, Rusko, Saudska Arabia alebo Venezuela. Tato
Studia tiez uvadza, Ze v roku 2018 bolo identifikova-
nych 27 krajin, ktoré financuju skupiny ludi za napa-
danie politickych oponentov alebo aktivistov na soci-
alnych sietach. Studia dalej tvrdi, Ze a7 47 krajin sveta
v ramci svojej , digitalnej stratégie” v roku 2019 vyuzilo
taktiky stvisiace s manipuldciou verejnej mienky.

Centra kybernetickej propagandy vyuzivaju rozne tech-
noldgie, akymi sU automatizované ucty (boty), ktoré
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dokdzu generovat a $irit obsah na socialnych médiach
vo velkom mnoiZstve. Boty mozu byt naprogramované
na automatické generovanie a zdielanie obsahu, sle-
dovanie trendov a reagovanie na urcité klucové slova.
Dalsie technoldgie zahffiaju algoritmy na zacielenie
konkrétnych skupin ludi, analyzu sentimentu na zisto-
vanie reakcii na obsah alebo vyuzitie umelého vzruse-
nia (astroturfingu), o znamena, Ze sa vytvdra falosSny
dojem o oblube alebo podpore urcitého nazoru. Ne-
zriedka dochadza k vyuZivaniu anonymizacnych tech-
noldgii, ktoré zabezpecuju, Ze Ucastnici trolich fariem
zostdvaju nezndmi, a automatizovanych systémov, ako
su socidlne boty, ktoré umoziuju rychle Sirenie obsahu
na socidlnych médiach (Ferrara et al. 2016).

Organizované siete dezinformatorov pouzivaju rézne
stratégie a taktiky na dosiahnutie svojich ciefov. Medzi
tie patria napriklad: vytvaranie falosnych uctov na so-
cialnych médiach, ktoré sa vydavaju za skutocnych
pouZivatelov, zdielanie polarizujuceho obsahu, ktory
rozdudchava konflikty medzi skupinami, Sirenie falos-
nych sprav alebo dezinformdcii, ktoré zavadzaju a zne-
istuju verejny diskurz, posilfiovanie extrémnych nazo-
rov alebo polarizacie, podnecovanie konfliktov medzi
skupinami alebo jednotlivcami, vytvdranie a Sirenie
kon3piracnych tedrii i ovplyviiovanie politickych vo-
lieb alebo kampanovych stratégii (DiResta et al. 2018).

Je dolezité uviest, Ze tieto dezinformaéné centrd sa
skladaju z fudi, ktori su financovani za to, Ze sa sta-
vaju tzv. trolmi a vykondavaju urcité dohodnuté ulohy
vonline priestore. Tito ,,zamestnanci” mozu byt stcéas-
tou velkej organizécie, ale aj skupiny s mensim poc-
tom clenov. Takéto skupiny vyuzivaju koordinovany
pristup k Sireniu dezinformacii alebo k inym dloham,
ktoré maju splnit. MézZe to zahfnat planovanie Gtokov
na konkrétne osoby, skupiny alebo témy, ako aj koor-
dindciu s ostatnymi trolmi alebo botmi.

Ako sme uZ nacrtli, trolie farmy ¢asto vytvaraju falosné
identity, aby ziskali déveryhodnost a zanechali dojem,
Ze ich nazory su Siroko zastupené. Pouzivaju pseudo-
nymy, faloSné fotografie a zaujimaju sa o rézne zauj-
my, aby zakryli svoje skutocné Umysly. V tomto bode
je dolezité uviest niektoré z psychologickych faktorov
a skresleni, ktoré mozu pracovnikom manipulaénych
centier napomahat k plneniu ich zdmerov. Uz davnej-
Sie boli v spolo¢nosti pozorované a potvrdené viace-
ré psychologické javy, ktoré pracovnici trolich fariem
mozu Ucelovo zneuzit vo svoj prospech. Hovorime pri
tom o technikach, ktoré mozu vyvolat alebo zintenziv-
nit r6zne formy tzv. intelektualnej izolacie.
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Dezinformacéné laboratérid mozu ovplyviiovanim ve-
rejnej mienky medzi pouzivatelmi na socidlnych sie-
tach zdmerne vytvarat tzv. efekt faloSného konsenzu.
Ide o jav, ked' ¢lovek predpoklada, Ze rovnaké nazory,
hodnoty ¢i presvedcéenia, ako ma on, zdielaju aj ludia
v jeho okoli, teda dochdadza k iluzii spolo¢ného kon-
senzu. Rovnako ide o skreslenu predstavu jednotlivca,
Ze nazory ludi v ideovo homogénnej skupine, ktorej
je ¢lenom, musia odrazat postoje celého naroda, pri-
padne celého [udstva. SubeZzne dochadza k skreslenej
predstave o ludoch s opacnymi postojmi v zmysle,
Ze taki jednotlivci su urcitym spésobom abnormalni
(Dean 2007; Ross, Greene a House 1976).

Podtypom faloSného konsenzu je napriklad tzv. pseu-
dokonsenzus, pri ktorom dochadza k vnutornému po-
citu, Ze by sa jednotlivec mal priklonit k tomu stano-
visku, ktoré zastava vacsina, a jeho nazor ni¢ nezmeni
(Robert 2011). MéZeme pritom predpokladat, Zze ¢im
vacsi klamlivy konsenzus pracovnici centier kyberne-
tického trolingu v rdmci urcitej skupiny pouZzivatelov
vyvolaju, tym viac sa zvySuje pravdepodobnost Gcinku
tohto psychologického skreslenia.

Nedostatok nesurodych argumentov (nedostatocnd
nazorova heterogenita) potom modze viest k nebez-
pecnému psychologickému javu — skupinovej polariza-
cii. Ide o psychologicky jav, ked' ¢lenovia urcitej skupi-
ny ludi alebo pouzivatelov vzajomnym podporovanim
a utvrdzovanim sa v konkrétnom stanovisku, nazore
¢i myslienke spolo¢ne dospeju k jednotnému zaveru,
ktory je radikalnejsi ako povodné postoje jednotlivcov.
Sunstein (1999) upozornuje, Ze tento typ socialnej ho-
mogenity mbze byt Zivhou pddou pre vznik extrémiz-
mu ¢i dokonca fanatizmu, a tvrdi, Ze prave skupinova
polarizacia je ¢astym dévodom vzniku politického ex-
trémizmu. Dodava, Ze jednym zo spOsobov vytvorenia
extrémistickej skupiny Ci sekty je izolovanie (fyzické
alebo psychické) jej ¢clenov od okolitej spoloc¢nosti. Tak
mozno nazory okolia lahko zdiskreditovat a efekt sku-
pinovej polarizacie umocrovat.

DOSLEDKY
Aktivity dezinformacnych laboratérii mézu mat vazne
doésledky pre demokraciu, politicky diskurz a spoloc-
nost ako celok. Vymenujme si najvaznejsie z tychto
dopadov (Bail et al. 2018; Garrett, Weeks a Neo 2016;
Howard et al. 2019; Lewandowsky, Ecker a Cook 2017;
Lucas a Pomeranzev 2016):
e NaruSenie demokratickych procesov: Manipu-
lacia s informaciami moze viest k naruseniu de-
mokratickych procesov, najma vo volbach. Centra
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kybernetickej propagandy mozu Sirit dezinfor-
macie, aby ovplyvnili verejnd mienku a ovplyvnili
vysledky volieb. Moézu tiez podnecovat neisto-
tu a nedoveru voci demokratickym institdcidm
a procesom.

Polarizdcia spolo¢nosti: Dezinformacné centrd
mozu zvySovat polarizaciu v spolo¢nosti tym, Ze
ich pracovnici Siria a amplifikuju extrémne ndzory
a konflikty. To moze viest k zvysenej nespokojnosti,
rastu extrémizmu, radikalizacii ¢i dokonca nasiliu.
RozSirovanie dezinformacii a konspiracnych tearii:
Fabriky na falosné spravy su jednymi z hlavnych
aktérov v Sireni dezinformdcii a kon3piracnych
tedrii, o mdze mat vaine dbsledky pre verejné
zdravie (napriklad v pripade pandémie COVID-19),
bezpecnost a spolodensku stabilitu a moze viest
k podnecovaniu nendvisti, nasilia alebo odmieta-
niu vedy a expertiz.

Narusenie verejnej debaty: Manipulacia online
diskusie moze viest k naruseniu skuto¢nej verejnej
debaty v spoloc¢nosti. Centrd socidlnej manipulacie
moZu pouzivat techniky ako astroturfing (vytvéra-
nie falosného dojmu o podpore alebo nesuhlase
s urcitym postojom), aby narusili autenticku verej-
nu debatu.

Erdzia dovery v politické institucie: Systémové Si-
renie dezinformacii a faloSnych sprav méze viest
k oslabeniu dovery obcanov v politické institicie
a procesy, ¢o mbze mat negativne dosledky pre
fungovanie demokracie.

Narusenie medzindrodnych vztahov: Dezinfor-
macné kampane mozu zasiahnut nielen domace
politické prostredie, ale aj medzindrodné vztahy.
V pripade, ak su kampane riadené alebo podporo-
vané $tatmi, moze to viest k napatiam a konfliktom
medzi krajinami.

Narusenie dévery v média: Masivne Sirenie dezin-
formacii moze podkopat doveru v tradiéné média
a informacné zdroje, o mdze mat destabilizujuci
efekt na spoloc¢nost.

Osobny a socialny stres: FaloSné spravy a dezinfor-
macie moézu viest k zvySenej Uzkosti a stresu medzi
obéanmi. To m6ze mat Sirokospektralne socidlne
dosledky vratane zvysenych socidlnych konfliktov
a zhorsenej psychickej pohody.

Ohrozenie sukromia pouZzivatelov v internetovom
prostredi: Strediska zamerané na online propagan-
du moézZu zneuzivat data a sukromie pouzivatelov
socidlnych médii, napriklad prostrednictvom ziska-
vania a vyuzivania osobnych udajov alebo sledo-
vanim a zaznamendvanim spravania pouZivatelov
na internete.

TROLIE FARMY VO SVETE: UDALOSTI, DOSLEDKY
A REAKCIE

V tejto casti si ukdazeme priklady organizovaného
ovplyviovania verejnej mienky z réznych krajin sveta,
pricom sa budeme zameriavat na ciele a sposob prace
dezinformacnych centier, kontext jednotlivych sveto-
vych udalosti, dopady a navrhované, resp. realizované
rieSenia na Urovni jednotlivych krajin. Vyber krajin je
dosledkom kombindcie viacerych faktorov, medzi kto-
ré patria politické, ekonomické a socidlne aspekty. Via-
ceré z opisovanych krajin sa mohli stat ciefom Sirenia
dezinformdcii na zaklade politickej nestability, ekono-
mického napatia, socialnych a kulturnych rozporov, ale
aj technologickej pokrocilosti. Dal$im faktorom vyberu
je fakt, Ze vybrané krajiny su globalnymi hracmi z hla-
diska politiky, ekonomiky, ale aj kultury. Manipulacia
verejnou mienkou v tychto krajindch teda moze mat
SirSie medzinarodné dosledky.

RUSKO

Adrian Chen vo svojom ¢lanku ,The Agency” (2015)
ponuka podrobny pohlad do vnutra ruskej Internet
Research Agency (IRA), ktorej cielom je Sirit dezinfor-
macie a manipulovat verejnou mienkou prostrednic-
tvom socialnych médii. Clanok poskytuje déleZité in-
formdcie o tom, ako tdto organizdcia vyuziva socidlne
médid na ovplyviiovanie politickych procesov a posil-
novanie svojho vplyvu na medzindrodnej Urovni. Je
dolezité uviest, ze dezinformacné kampane su sucas-
tou Sirsej ruskej stratégie zameranej na destabilizaciu
zapadnych demokracii, podkopavanie dévery vo verej-
né institucie a oslabovanie jednoty medzi spojencami.
Autor poukazuje na to, Ze dezinformacné laboratérid
ako IRA mozu mat vyznamny vplyv na medzinarodné
politické udalosti a globalne rozhodovanie.

IRA, ktoru vlastni rusky oligarcha Jevgenij Prigozin,
znamy ako Putinov $éfkuchdr, mda v Petrohrade viace-
ro kanceldrii a pracuje v réznych ¢asovych pasmach,
aby dokazala oslovit velkd skupinu fudi. Agentura za-
mestnava stovky ludi vratane grafikov, databazovych
Specialistov, stratégov a analytikov. Tato organizacia
je rozdelend do oddeleni, ktoré sa zaoberaju roznymi
aspektmi online manipulacie, ako si komentovanie
na socialnych médiach, blogovanie ¢i tvorba videi.

Spbsob prace tu funguje tak, Ze zamestnanci dostéava-
ju zadania, ktoré sa tykaju urcitych tém alebo udalosti.
Maju kvéty na mnozstvo prispevkov, ktoré musia den-
ne publikovat, a s motivovani finanénymi bonusmi
za ich naplnenie. Obsah, ktory pracovnici vytvaraju, je
zamerne navrhnuty tak, aby vyvolal silné emocional-
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ne reakcie, podporoval konflikt a protiamerické nalady
medzi obanmi. Zamestnanci ¢asto operuju pod falos-
nymi identitami, pricom komunikuju s redlnymi pouzi-
vatelmi socidlnych sieti a snaZia sa ziskat si ich déveru.

Pod fingovanymi profilmi sa nasledne zapajaju do kon-
troverznych tém a politickych diskusii s ciefom vyvo-
lavat silné emdcie a polarizovat nazory. Medzi dezin-
formacné kampane, ktoré tato organizacia realizovala
a ktoré mali za ciel ovplyvnit politické udalosti a verejnu
mienku, m6zeme napriklad zaradit (Brennan, Howard
a Nielsen 2020; DiResta 2019; Howard et al. 2019):

e Aktivity pred americkymi prezidentskymi volbami
2016: IRA sa aktivne zapojila do Sirenia dezinfor-
macii a manipulacie verejnej mienky v USA pred
prezidentskymi volbami v roku 2016. Tieto aktivity
zahrnali vytvaranie a Sirenie falosnych sprav a pri-
spevkov na socialnych médiach, zameranych na po-
larizaciu politickych ndzorov, Sirenie strachu a nedo-
very voci volebnému systému a kandidatom.

e Aktivity v Eurdpe: IRA sa tieZ zapojila do dezinfor-
macnych kampani v Eurépe zameranych na desta-
bilizaciu politického prostredia a Sirenie pro-
tieurdpskych ndzorov. Napriklad, v obdobi okolo
referenda o brexite v roku 2016 bolo zistené, ze
IRA aktivne Sirila dezinformacie a falosné spravy
o EU a migracii s ciefom ovplyvnit verejnt mienku.

e Aktivity v kontexte pandémie COVID-19: IRA
a dalsie podobné dezinformacné jednotky sa tieZ
aktivne zapojili do Sirenia dezinformadcii a konspi-
racnych tedrii v suvislosti s pandémiou COVID-19,
¢o mohlo mat vazne dosledky pre verejné zdravie
a doveru v zdravotnicke institucie.

e Sirenie klamlivych informdcii v stvislosti s rus-
ko-ukrajinskym konfliktom a ovplyviiovanie verej-
nej mienky v tejto suvislosti na socidlnych sietach
ako Facebook, Instagram, TikTok, YouTube a Tele-
gram. Ako priklady uvedme umelé navodzovanie
dojmu sympatie ludi s tzv. Specidlnou vojenskou
operaciou Ci pokusy o manipuldciu prieskumov
v zapadnych médiach vratane prieskumov o pod-
pore sankcii proti Rusku.

e Manipulacie ohladom hnutia Black Lives Matter:
IRA realizovala operdcie, ktoré vyuzivali socidl-
ne napatie sulvisiace s hnutim Black Lives Matter
v Spojenych Statoch. Tieto operdcie zahriali vy-
tvaranie falosnych profilov na socidlnych sietach,
ktoré sa vydavali za ¢lenov tohto hnutia. Cez tieto
ucty sa nasledne Sirili dezinformacie a iné spravy,
ktoré mali za ciel podnietit konflikt a zvysit social-
ne a politické napatie v americkych komunitach.

e Falosné informacie o strelbe na strednej Sko-
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le Marjory Stoneman Douglas: Po tejto tragédii
v roku 2018 sa IRA snazila eSte viac zvacsit pola-
rizaciu amerického obyvatelstva v otazke kontroly
zbrani, a to Sirenim faloSnych informacii a konspi-
racnych tedrii o strelbe.

¢ Falosné informacie o rasovo motivovanych nepo-
kojoch v americkom meste Ferguson, ktoré zhor-
Sovali napatie medzi obyvatelmi a zvySovali pola-
rizdciu ndzorov.

¢ Falosny unik chemikalii v Louisiane, ktory dokonca
ziskal pozornost médii a obyvatelov v dotknutej
oblasti.

e Falosné spravy o epidémii Eboly v Atlante, Siriace
strach a paniku medzi pouZivatelmi.

Zndmy je tiez pripad skupiny fudi z Petrohradu operu-
jucej na komunikacénej platforme Telegram pod nazvom
,Cyber Front Z“. Tato komunita ma ponukat 45 000 rub-
[ov mesacne za to, aby ich ¢lenovia na socidlnych sietach
uverejnili asponn 200 komentarov denne. Ich hlavnym
ciefom je manipulovat medzinarodnou verejnou mien-
kou o ruskej pritomnosti na Ukrajine, Sirit prokremel'ské
narativy a chvalit Vladimira Putina. Stopy tychto operacii
boli ndjdené na 6smich platformach vratane Telegramu,
Twitteru, Facebooku a TikToku. Clenovia tejto skupiny
na zaistenie bezpecného pripojenia a maskovanie svo-
jich aktivit ¢asto vyuZivaju VPN, sukromny kandl medzi
zariadenim a serverom (Polle 2022).

UKRAJINA

Ukrajina je jednou z krajin, ktoré sa potykaju s proble-
matikou organizovaného Sirenia dezinformdcii hlavne
v kontexte dlhotrvajuceho konfliktu s Ruskom. Tieto
aktivity sa sustreduju na destabilizdciu spolo¢nosti
a na Sirenie ruskych politickych a vojenskych cielov.
Dezinformacné centra su Casto pouzivané na Sirenie
ruského narativu o konflikte, a to nielen v prostredi
ukrajinského internetového priestoru, ale aj na medzi-
narodnej Urovni. Tieto narativy ¢asto zahfnaju tvrde-
nia o ,fasistickom rezime” na Ukrajine, o ,ruskojazyc-
nej diskrimindcii“ alebo o ,,nelegitimnosti ukrajinskych
vladnych sil“ (Nimmo 2015; Galeotti 2019).

V suvislosti s aktualnym vojenskym konfliktom
na Ukrajine je koordinované Sirenie dezinformadcii za-
merané napriklad na:
e popieranie existencie vojenského konfliktu a voj-
novych zlocinov;
e Sirenie falosnych videi z bombovych utokov, ktoré
boli natoc¢ené v inych ¢astiach sveta;
o faloSné svedectva o tom, Ze Ukrajinci sa zo zasahu
Ruska tesia a ruskych vojakov vitaju a beru ich ako
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osloboditelov, pricom konflikt vnimaja ako miero-

vU operaciu;

e faloSné narativy o ukrajinskych utecencoch, na-
priklad o ich kriminalite a o nepriatelskom postoji
voci nim zo strany ostatnych Statov;

e faloSné informacie o Udajnom vyvoji laboratdrii
na biologické zbrane Ukrajinou v spoluprdci s USA;

e faloSné informacie o tom, Ze Rusko necieli na civil-
nua infrastruktdru na Ukrajine;

e Sirenie sprav, Ze ukrajinski vojaci pouZivaju civilis-
tov ako ludské stity;

o falo$né informdcie o prezidentovi Ukrajiny Volodi-
mirovi Zelenskom, napriklad:

o tzv. deepfake videa zobrazujuce Zelenského ako
hovori, aby Ukrajinci odhodili zbrane a vzdali sa,

o obvinenia, Ze Zelensky pouZiva filmové studio,
zelené platna a hologramy na to, aby vytvoril
dojem, Ze sa nachddza na Ukrajine alebo na roz-
nych podujatiach, pricom sa schovdva v exile,

o obvinenia, Ze Zelensky je zavisly od drog na za-
klade zmanipulovanych vyrokov a upravenych
fotiek a videi;

¢ faloSné informacie o tom, Zze masaker na civilistoch
v meste Buca alebo utok na nemocnicu v Mariupo-
le boli zinscenované;

e obvinenia, Ze Ukrajinci pouZivaju magické ritua-
ly a satanistické obrady, ktoré im maju poméct
na obranu proti Rusom;

e falosné informacie, Ze Ukrajina trénuje detskych
vojakov;

e zmanipulované Statistiky o po¢toch mrtvych a zra-
nenych (Holroyd 2022; Terracino a Matasick 2022).

Je dolezité uviest, Ze zo Sirenia dezinformacii a poku-
sov o ovplyvnenie verejnej mienky na socialnych sie-
tach bola obvinend uz spominana ruska IRA. V tejto
sUvislosti tiez mdzeme spomenut pripad South Front.
Ide o medidlnu platformu, ktora sa tvari ako nezdvisly
spravodajsky zdroj, ale ktora v skutocnosti Siri dezin-
formacie a propagandu zameranu na podporu ruskych
politickych a vojenskych cielov na Ukrajine a v inych
regionoch.

V teoretickom Uvode sme uviedli, Ze centra kybernetic-
kej propagandy mézu vyuzivat nielen [udskych pracov-
nikov, ale aj automatizované ucty (boty), ktoré mézu
byt naprogramované na automatické generovanie
a zdielanie obsahu, sledovanie trendov a reagovanie
na urcité klucové slovd. Farmu pozostavajucu z 18-ti-
sic robotickych faloSnych pouzivatelskych profilov sa
podarilo zneskodnit v meste Lvov Ukrajinskej tajnej
sluzbe. Dohlad nad tymito Uétami pritom prebiehal

z Ruska. Roboty poOsobili vacsinou na socidlnych sie-
tach, na ktorych Sirili falosné spravy s cielom zasievat
medzi ludmi paniku napriklad tym, Ze zverejfiovali vy-
myslené informdacie o bombovych hrozbach v réznych
zariadeniach. Farma vyuZivala systém GSM bran, ktoré
kyberneticki zlocinci zvyknd vyuZivat na manazment
viacerych telefédnnych Cisel a pripajanie sa do VolIP sie-
ti. Tieto udalosti neskér viedli k odhaleniu dalSich az
13 podobnych fariem operujucich s viac ako 100 000
SIM kartami, vdaka ktorym bolo mozné kontrolovat az
1,5 miliéna falo$nych Gétov na sociélnych sietach (Kos-
no 2022; Priezkalns 2023).

USA

V Spojenych Statoch sa problematika organizovaného
Sirenia dezinformdcii stala vyznamnym problémom
najma v suvislosti s prezidentskymi volbami v rokoch
2016 a 2020. V nasledujucom texte si priblizime kon-
text tychto udalosti a budeme sa tiez venovat reakci-
am a protiopatreniam, ktoré USA realizovalo v suvis-
losti s tymito hrozbami.

Pocas volieb v roku 2016 sa zistilo, Zze dezinformacné
centrd a socidlne boty boli nasadené na ovplyvnenie
politického diskurzu a podporu konkrétnych kandida-
tov. Ukdzalo sa, Ze tieto aktivity boli ¢asto riadené zo
zahranicia, najma z Ruska, pricom ich hlavnym ciefom
bolo rozsirovat dezinformacie a rozduchavat spolo-
censké napatie a polarizaciu (Howard et al. 2019). Rus-
ka IRA sa pritom povaZuje za hlavného aktéra v Sireni
dezinformdcii a manipuldcie v suvislosti s tymito vol-
bami. Bol zisteny ich vplyv na politické kampane, ako
aj na propagovanie extrémistickych nazorov a Sirenie
falosnych sprav, pricom sa ukdzalo, Ze takéto obsahy
vykazovali v prostredi socialnych sieti dosah na Urovni
priblizne 140 miliénov pouZivatelov v USA za mesiac
(Chen 2015; DiResta et al. 2019). Podla spravy Mueller
(2019) mali tieto operacie za ciel podporit kandidatu-
ru Donalda Trumpa a poskodit reputéciu jeho stperky
Hillary Clintonove;.

V ramci stratégii a taktik, ktoré boli v tomto kontexte
pouZité, spomenme vytvaranie falosSnych uctov na so-
cialnych médiach, Sirenie falosSnych sprav a konspi-
racnych tedrii ¢i podnecovanie nenavisti a konfliktov
medzi réznymi skupinami a amplifikdciu politickych
rozdielov (Nimmo 2017). Trolie farmy volnym Sirenim
dezinformdcii a manipuldciou verejnej mienky prispeli
v USA k zvysenej polarizacii a dezil(ziam vo verejnom
diskurze. Okrem toho ich aktivity systematicky pod-
kopavali déveru v demokraticky proces a spolo¢enské
institucie (DiResta et al. 2019).
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V reakcii na tieto problémy prijali Spojené Staty rozne
opatrenia, ako napriklad zvySenie spoluprace medzi
verejnym a sukromnym sektorom, zavaddzanie legisla-
tivnych opatreni na boj proti faloSnym spravam a de-
zinformaciam a vytvorenie Specializovanych jednotiek
na monitorovanie a rieSenie kybernetickych hrozieb.
Aj technologické spolo¢nosti, ako su Meta, Twitter
a Google, prijali opatrenia na boj proti dezinformaci-
am a organizovanym skupinam, ktoré ich Siria, vratane
zlepsenia detekcie falosSnych uctov, moderovania ob-
sahu a spoluprace s nezavislymi organizaciami na ove-
rovanie faktov (Lazer et al. 2018).

Na rozdiel od volieb v roku 2016, pocas volieb v roku
2020 bol kladeny zvyseny doraz na detekciu a boj pro-
ti dezinformaénym kampaniam. Napriek tomu bol
zaznamenany vplyv dezinformacnych centier nielen
z Ruska, ale aj z dalsich krajin ako Iran a Cina. Trolie
farmy sa v roku 2020 Specificky zameriavali na Sirenie
dezinformdcii o hlasovani postou a o integrite voleb-
ného procesu v Spojenych Statoch. Cielom bolo pod-
kopat dbveru verejnosti vo vysledky volieb. Taktiez
sa vyuzivali taktiky zamerané na podporu socidlnej
polarizdcie a narusenia socidlnej kohézie. Klamlivé in-
formdcie a tedrie sprisahania, ktoré manipulacné cen-
tra Sirili, sa tieZ zameriavali na pandémiu COVID-19,
protesty Black Lives Matter a ostatné dodlezité socialne
a politické udalosti v roku 2020. Tieto dezinformacné
kampane mali za ciel zvysit socidlnu a politickd polari-
zaciu v Spojenych Statoch (DiResta 2020; Cyberattacks
2020; Barett 2020).

Aj napriek velkej pozornosti venovanej organizované-
mu Sireniu dezinformdcii zohravali v kontexte spome-
nutych spolocenskych udalosti déleZitd ulohu aj do-
mace zdroje. Dezinformacné kampane casto vyuZzivali
falosné spravy a klamlivé tvrdenia, ktoré sa Sirili vo
velkej miere aj bez zahrani¢ného vplyvu.

Spojené Staty sa dlhodobo usiluju o zvySenie povedo-
mia verejnosti o spominanych hrozbach a o posilnenie
schopnosti obéanov rozpoznat pokusy o manipulaciu
a odolat jej. Niektoré iniciativy zahfnaju vzdelava-
cie programy a kampane, ktoré ucia ludi, ako rozpo-
znat falo$né spravy a ich zdroje, a poskytuju nastroje
na kontrolu faktov a verifikaciu informacii (Wineburg
a McGrew 2019). Okrem toho sa akademicky a vy-
skumny sektor v USA zameriava na vyvoj novych tech-
noldgii a metdd na boj proti dezinformdaciam a skupi-
nam, ktoré ich Siria. Medzi tieto inovdacie patri pouzitie
umelej inteligencie a strojového ucenia na identifika-
ciu a blokovanie falo$nych Gctov, analyzu obsahu so-
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cidlnych médii a detekciu dezinformaénych kampani
(Ferrara 2017).

FRANCUZSKO

Aj vo Francuzsku sa dezinformacné kampane stali vy-
znamnou sucastou politického boja. Hlavnym cielom
tychto kampani bolo ovplyvnit verejnd mienku, dis-
kreditovat politickych oponentov a polarizovat spoloc¢-
nost. Maréchal (2017) vo svojej sprave o digitalnom
ovplyviiovani verejnej mienky vo Franclzsku zdoraz-
nuje, Ze Francuzsko celi vyznamnym hrozbam vo for-
me organizovanych dezinformacnych kampani.

Jednym z najzndmejsich pripadov vo Francuzsku boli
prezidentské volby v roku 2017. Tie sa stali pozoru-
hodnymi pre vysoky pocet faloSnych sprav a dezinfor-
macii, ktoré boli Sirené na internete. Hlavhym cielom
tychto dezinformacénych kampani bolo diskreditovat
kandidatov, zvysit politickd nestabilitu, podporit pro-
tieurdpske a nacionalistické sentimenty a ovplyvnit
vysledky volieb. Analyza udajov z Twitteru (Ferrara
2017) ukdzala, Ze v priebehu volieb boli identifikova-
né kontd, ktoré mohli byt sucastou dezinformaénych
centier alebo siete socidlnych botov. Tieto organizo-
vané skupiny sa sustredili na Sirenie dezinformdcii, fa-
loSnych sprav a propagandistickych narativov v snahe
ovplyvnit vysledok volieb. Za tymto Gcelom vytvarali
falosné profily na socidalnych médidch vydavajuce sa
za francuzskych obéanov s Umyslom $irit dezinforma-
cie a klamlivé sprdvy. Za ciel si zobrali predovsetkym
dvoch kandiddtov: Emmanuela Macrona a Marine Le
Penovu.

NajvyznamnejSim prikladom tohto procesu bola
takzvana ,Macron Leaks” kampan, ktora sa odohrala
tesne pred volbami. Spocivala v uverejneni velkého
mnozZstva Udajne ukradnutych e-mailov z Macronovej
kampane na internete. Tieto e-maily boli potom rychlo
Sirené prostrednictvom socidlnych médii a pouzivané
na vytvaranie falosSnych konspiracnych teérii a klamli-
vych sprav o Macronovi. Ako priklady uvedme falos-
né informacie o Macronovom tajnom off-shore ucte
na Bahamach, tvrdenia, Ze Macron je v skutoc¢nosti taj-
ny homosexudl a Ze jeho manzelstvo slUzi ako kamuflaz,
¢i klamstva o finanénej podpore od Saudskej Ardbie.

Napriek tomu, Ze organizované Sirenie dezinformdcii
ovplyvnilo priebeh volieb, ucinok na konecny volebny
vysledok nie je Uplne jasny. Macron nakoniec volby
vyhral, ale dezinformacie a propaganda mohli prispiet
k polarizdcii francuzskej spolo¢nosti a naruseniu déve-
ry v demokraticky proces (Vilmer 2019).
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V reakcii na spominané udalosti sa Francuzsko zacalo
intenzivnejSie zameriavat na zvySenie medialnej gra-
motnosti ob¢anov, podporu nezavislych a déveryhod-
nych médii, spolupracu pri odhalovani a zastavovani
dezinformacnych kampani a implementaciu technolo-
gickych rieSeni na identifikaciu a odstrariovanie falos-
nych uctov a propagandistického obsahu.

VELKA BRITANIA

Cielené a organizované dezinformacné kampane
ovplyvnili verejny diskurz aj vo Velkej Britanii. Dve
klfucové oblasti, kde bol ich vplyv najviac citelny, su
referendum o ¢lenstve v EU z roku 2016, zndme ako
brexit, ¢i otrava byvalého ruského Spidna Sergeja Skri-
pala a jeho dcéry v Salisbury v roku 2018.

Podla spravy parlamentného vyboru (Disinformation
2018) sa ukazalo, Ze ruské trolie farmy sa aktivne
zUcastiovali na Sireni dezinformdcii a ovplyviovani
verejnej mienky v suvislosti s brexitom. V sprave sa
uvadza, Ze tieto celky vytvdrali a Sirili faloSné spravy
a polarizujuce obsahy, aby vyvolali konflikty a rozde-
lenie medzi ob¢anmi Velkej Britanie. Vyskumy ukazali,
Ze v obdobi pred hlasovanim sa na socidlnych médiach
objavilo velké mnozstvo faloSnych sprdv a dezinforma-
cii, ktoré mohli ovplyvnit vysledok hlasovania (Howard
et al. 2019).

V roku 2018 sa vo Velkej Britanii udiala otrava byvalého
ruského Spiona Sergeja Skripala a jeho dcéry, za ktoru
bolo obvinené Rusko. Po tejto udalosti sa na socidl-
nych médiach (predovsetkym na Twitteri) objavilo vel-
ké mnoZstvo dezinformacii a konsSpiracnych tedrii, kto-
ré sa snazili odvratit alebo zamlcat oficialne obvinenia
voCi Rusku. Vyskumy ukazali, Ze tieto dezinformacie
a konspiracné tedrie sa v prostredi socidlnych médii
Sirili s vysokou rychlostou a mnohé z nich pochéadzali
z Uctov spojenych s ruskymi dezinformaénymi centra-
mi (Nimmo 2018).

Vyskum ukazal, Ze tieto organizované celky su spojené
aj so Sirenim dezinformacii a manipuldciami v suvislos-
ti s volbami v roku 2019. Jednym z najznamejsich pri-
padov bol tzv. , Labour Leaks”, unik velkého mnozstva
dokumentov z Britskej labouristickej strany poukazuju-
ci na interné spory a problémy. Siritelia dezinformdcif
sa nasledne snafzili vyuZit tento Unik na Sirenie klamli-
vych informacii a faloSnych sprav (Howard et al. 2019).

Organizované Sirenie dezinformacii a konspira¢nych
tedrii bolo typické aj pre obdobie pandémie CO-
VID-19. Aktivity v ramci Velkej Britdnie zahfnali Sirenie

nepravdivych tvrdeni o povode virusu, o Gcinnosti vak-
cina o vladnych opatreniach proti Sireniu virusu (Brad-
shaw a Howard 2019).

Ako reakciu na tieto udalosti britska vlada zriadila jed-
notku na boj proti dezinformaciam zndamu ako Rapid
Response Unit. Tato jednotka monitoruje online de-
zinformdcie a pracuje na ich odhalovani a zastaveni.
Taktiez sa usiluje o zlepSenie medidlnej gramotnosti
obcanov a podporuje vyskum v tejto oblasti. Problém
suvisiaci s organizovanym Sirenim dezinformacii sa vo
Velkej Britanii snazia riesit aj Urady a spolo¢nosti pre-
vadzkujuce socidlne média (New 2018).

INDIA

Indicka politickd scéna a online priestor s znadme svo-
jou dynamikou a komplikovanostou. Aj v tejto krajine
hra ovplyviiovanie verejnej mienky na socidlnych sie-
tach vyznamnu Ulohu v ramci politického diskurzu.

Podla spravy z Oxford Internet Institute sa v Indii na-
chddza jedna z najvacsich sieti dezinformacnej pro-
pagandy na svete. Tieto organizdcie su ¢asto spojené
s politickymi stranami a ich ciefom je ovplyvriovat ve-
rejnd mienku prostrednictvom Sirenia dezinformdcii
a propagandy (Bradshaw a Howard 2019).

Jeden z najvyznamnejSich prikladov tohto fenoménu
v Indii je pripad tzv. ,IT cell” (IT bunky), ktoré su su-
¢astou mnohych politickych stran v Indii vratane naj-
vacsich, ako je Bharatiya Janata Party (BJP) a Indian
National Congress (INC). Tieto subjekty su obvirova-
né z vytvdrania a Sirenia dezinformacii a propagandy
prostrednictvom socidlnych médii s ciefom ovplyvnit
verejni mienku a podporovat vlastné politické ciele
(Bureau 2019).

Existuju informacie, Ze BJP vyuzila tieto praktiky
na ucel manipuldcie pred volbami v roku 2014, ked
strana dosiahla vyrazné vitazstvo. Podla dostupnych
informacii IT cells vytvarali a Sirili faloSné spravy a pro-
pagandu na socidlnych médiach vratane faloSnych ci-
tatov, manipulovanych fotografii a videi a inych dru-
hov dezinformacii. Tieto spravy boli nasledne masovo
Sirené prostrednictvom socialnych médii, najma cez
platformu WhatsApp, ktord je v Indii mimoriadne po-
pularna. Na druhej strane je z tychto praktik obvinova-
na aj opozicna strana Indian National Congress (INC).
INC vyuZziva socidlne média na Sirenie faloSnych sprav
a na utoky na svojich politickych oponentoy, ¢o vedie
k zvySenému napatiu a polarizacii v krajine (Parashar
2021; Poonam a Bansal 2019).
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V roku 2019 sa situdcia opakovala pred parlamentny-
mi volbami, ked bol opat zaznamenany vyrazny narast
dezinformdcii a faloSnych sprav v prostredi socidlnych
médii. Podla spravy spolocnosti Oxford Internet In-
stitute bola aj v tomto obdobi zaznamenana vyrazna
aktivita trolich fariem, ktoré Sirili dezinformacie a ma-
nipulovali verejnou mienkou (Bradshaw a Howard
2019).

Napriek snaham indickych Uradov a technologickych
spolo¢nosti bojovat proti tymto praktikdm, centra
digitalnej propagandy a dezinformacie na socidlnych
médiach nadalej predstavuju vyznamny problém v in-
dickom politickom prostredi.

BRAZILIA

V Brazilii sa problematika dezinformacnych kampani
a ovplyviiovania verejnej mienky stala vyznamnou po-
¢as prezidentskych volieb v roku 2018. Operacie sa za-
meriavali na socidlne média a komunika¢nu platformu
WhatsApp, ktora je v Brazilii mimoriadne popularnou.

Byvaly prezident Jair Bolsonaro a jeho podporovatelia
mali vyuzivat dezinformacné siete a socidlne média
na Sirenie faloSnych sprav a na manipuldciu verejnej
mienky. Bolsonarov tim sa zameriaval najma na aplika-
ciu WhatsApp, ktora v Brazilii pouziva viac ako polovica
obyvatelov. Boli tu Sirené spravy o jeho oponentoch,
ktoré boli ¢asto zavadzajuce alebo Uplne nepravdivé.
V jednom pripade bol vytvoreny faloSny ucet na Twit-
teri, ktory sa tvaril ako oficidlny ucet protikandidata
Fernanda Haddada, a ktory Siril faloSné spravy o jeho
politickych postojoch a zamere legalizovat drogy. Tato
kampan mala za ciel diskreditovat Haddada a ovplyv-
nit verejnd mienku v prospech Bolsonara (Tardaguila,
Benevenuto a Ortellado 2018).

Podla prieskumu Reuters Institute z roku 2019 sa Bra-
zilia umiestnila na prvom mieste v pocte pouzivateloy,
ktori uviedli, Ze sa stretli s faloSnymi informaciami.
Falosné informdcie sa pritom Sirili prostrednictvom
osobnych sprav, ktoré bolo velmi tazké regulovat
a monitorovat (Newman et al. 2019).

Ako reakcia na tuto situdciu sa Brazilsky volebny tri-
bunal (Tribunal Superior Eleitoral) pokusil bojovat
proti dezinformaciam a zlepsit transparentnost voleb-
ného procesu vytvorenim programu na kontrolu de-
zinformacii. TSE sa spojil so socidlnymi médiami, ako
je Facebook a Google, aby sa pokusil zablokovat Sire-
nie falosnych sprav. Aj komunikacna platforma What-
sApp sa zapojila do boja proti dezinformaciam tym, ze
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obmedzila rozsah sprav, ktoré mézu pouzivatelia zdie-
lat, a zaviedla tzv. kontrolu faktov (Osorio et al. 2022).

SLOVENSKO

Sice v kontexte Slovenskej republiky nie su zndme
priklady cieleného a organizovaného Sirenia dezinfor-
macii v rozsahu podobnom ruskej Internet Research
Agency, no dezinformaéné kampane a online mani-
puldcia su pritomné aj u nas. Tieto aktivity moézu byt
uskutocriované mensimi skupinami alebo jednotlivca-
mi, ktori sa snaZia ovplyvnit verejni mienku a Sirit po-
larizaciu nazorov. M6Zeme sem zaradit politickych ak-
tivistov, konspiracné weby alebo skupiny podporujuice
urcité politické strany. Jednotlivci alebo mensie zosku-
penia pritom mozu na Sirenie dezinformadcii, faloSnych
sprav a propagandy na socidlnych médiach vyuzivat
podobné techniky a taktiky ako velké dezinformacné
centrd (Hajdu a Klingova 2018).

V tomto kontexte spomerime vyjadrenie Policie SR
(Kraj¢ovi¢ 2022): ,Zvysend aktivita bola registrovana
aj u konkrétnych os6b, ktoré sa tvorbou a Sirenim de-
zinformacii venuju dlhodobo. Ide o fyzické osoby, kto-
ré travia niekolko hodin denne na internete, zdielaju
mnozstvo manipulativnych statusov a kopiruju prokre-
melskd propagandu. Majitelia tychto profilov mozu
byt financovani priamo alebo nepriamo kremelsky-
mi zdrojmi, pripadne sa svojej ¢innosti venuju len zo
sympatie k Ruskej federacie bez akejkolvek odmeny.
Vsetky uvedené aktivity predstavuju vyznamné bez-
pecnostné riziko pre Slovenskud republiku.”

V tomto kontexte uvedme vyjadrenie Jakuba Godu,
publicistu venujiceho sa dezinformdaciam (Janiga
2020): , Kazdopadne, ruska propaganda sa sem casto
dostdva aj uplne spontdnne, mnohé dezinformacné
weby preberaju spravy zo stdtom kontrolovanych rus-
kych médii ako je Russia Today, niekedy ju dokonca
preberaju aj zndmi politici.”

Na druhej strane, byvaly minister obrany SR a pod-
predseda strany Demokrati, Jaroslav Nad' (2021) v dis-
kusnej reldcii uviedol, Ze Slovensko sa stretava s hyb-
ridnymi hrozbami, kam zaradil r6zne psychologické
operdcie aj trolie farmy. Hovori, Ze v minulosti bolo zo
strany niektorych odchddzajucich politikov z urcitych
politickych stran opakovane ,potvrdené”, Ze takéto
centrd digitdlnej manipuldcie existuju aj na Slovensku.
Politické strany, resp. konkrétni politici tak maju platit
skupindm ludi, ktori na socidlnych sietach pridavaju
komentare v ich prospech. ,Takéto trolie farmy samo-
zrejme poOsobia aj zo strany inych Statov voci SR, vo i
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zdujmom Slovenske] republiky a to uz je vacsi prob-
[ém,” uzatvoril Nad.

Najnovsie Nad'ove vyjadrenia (Nad' 2023) su vSak zne-
pokojujucejsie. V TV Markiza v reldcii Na telo vyhla-
sil, ze najvyssi ustavni Cinitelia dostali zo zahranicia
spravodajskd informaciu o snahe zmanipulovat vol-
by na Slovensku zo strany Ruska. Konkrétne povedal:
,Dostali sme spravodajsku informdciu zo zahranicia,
ktora presne hovori o osobe, Case a mieste, kedy Stat-
ny obc¢an SR bol v Rusku prebrat finan¢né zdroje v pro-
spech politickej strany Smer na manipulaciu volieb.
Ked tu niekto chce manipulovat volby, chce to Rusko
a pouziva na to svojich tréjskych koriov vratane politic-
kej strany Smer.”

V suvislosti s aktivitami zahrani¢nych dezinformacnych
laboratérii na naSom Uzemi a sfanatizovanych jednot-
livcov Policia SR na svojej stranke zameranej na hoaxy
a podvody vydala struény navod, ako odhalit falosné
profily na socialnych sietach (Manual 2022). V prispev-
ku uvddza, Ze typickym znakom anonymného uctu je
neurcita profilova fotka. Ide vacsinou o druh rastliny,
auta, prirody alebo fotku nezndmej osoby stiahnu-
tej z internetu. Druhym znakom su nulové interakcie
na socialnej sieti. To znamena Ziadny alebo minimalny
pocet priatelov, Ziadne fotky z redlneho Zivota a vznik
profilu v nedavnej dobe. Dal$im typickym znakom je
nazov podozrivého uctu. Ide ¢asto o slova, ktoré neda-
vaju gramaticky vyznam, alebo ide o slovné preSmycky
(Janko Hrasko, Viera Viera, Jano Bano a podobne).

Dalej v spominanom prispevku Policia SR uvadza, Ze:
,Cielom trolich fariem je vytvorit informacny chaos
a otocit verejni mienku v prospech Ruskej federacie.
Zahlcuju socialne siete svojimi narativmi a dezinfor-
madciami za Ucelom vytvorenia atmosféry, Ze ide o Ze-
lanie celej verejnosti. Ide o jednu z manipulativnych
technik prokremelskej propagandy. O tejto aktivite
sme mali informacie uz pred zacatim konfliktu. Vojna
na Ukrajine ich ¢innost iba masivne zaktivizovala.”

PROTIOPATRENIA, RIESENIA A STRATEGIE DO
BUDUCNA

Navrhy moznych rieSeni v problematike organizované-
ho vytvdrania a Sirenia dezinformdcii priniesol Adrian
Chen (2015). Vo svojom ¢lanku diskutuje o tom, ako sa
jednotlivci, organizacie a vlady pokusaju bojovat pro-
ti vplyvu trolich fariem a dezinformdcii. Medzi tieto
opatrenia zaraduje zlepSovanie medidlnej gramotnos-
ti, odhalovanie faloSnych tctov a obsahu, spolupracu
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na odstranovani dezinformacénych kampani a podporu
nezavislych a déveryhodnych médii.

V kone¢nom désledku je délezZité byt si vedomy pri-
tomnosti zoskupeni zameranych na Sirenie dezinfor-
macii a faloSnych sprav a ich potenciadlu manipulovat
online diskusiami a verejnou mienkou. Je dolezZité kon-
zumovat spravodajsky obsah z déveryhodnych zdro-
jov, overovat si informdcie a o otazkach diskutovat
s otvorenou myslou, aby sme minimalizovali vplyv
dezinformaénych kampani na spolo¢nost (Wooley
a Howard 2018).

V predchadzajicom texte sme si ilustrovali zavaznost
stavu v problematike organizovaného a systematické-
ho ovplyviiovania verejnej mienky prostrednictvom
Sirenia dezinformacii v online prostredi. Je evidentné,
Ze na boj proti dezinformaciam, organizovanym sku-
pindm ludi, ktori ich Siria, a pokusom o manipulaciu
s vypoctovou technikou je potrebné prijat razne opat-
renia. Tieto protiopatrenia, stratégie a vyzvy mdzeme
zhrntt do nasledujicich bodov (Bradshaw a Howard
2019; Ferrara 2017; Gorwa a Guilbeault 2018; Wooley
a Howard 2018):

e ZvySend medialna gramotnost a kritické myslenie
u verejnosti, aby sa ludia stali menej nachylnymi
na manipuldciu a aby boli schopni rozpoznat a od-
mietnut dezinformacie a propagandu.

e Spolupraca medzi socialnymi médiami, vladami,
neziskovymi organizaciami a obcianskou spoloc-
nostou na identifikacii a odstrafiovani falosnych
uctov a obsahu a na odhalovani a zastavovani
dezinformacnych kampani a operdcii socidlnych
botov.

e \lyvoj a implementdcia technologickych rieSeni
na identifikdciu a odstrafiovanie faloSnych uctov
a propagandistického obsahu vratane vyuZitia
umelej inteligencie a strojového ucenia na identi-
fikaciu a blokovanie faloSnych uctov, analyzu ob-
sahu socidlnych médii a detekciu dezinformacnych
kampani.

e Zvysenie transparentnosti a zodpovednosti zo stra-
ny socidlnych médii a politickych strdn ohladom
pouZzivania dezinformacnych kampani a socidlnych
botov.

e ZvySovanie transparentnosti v algoritmoch a zasa-
dach moderovania obsahu v prostredi socidlnych
médii. Algoritmy socialnych médii ¢asto posilfiuju
dezinformacie tym, Ze ich Siria medzi fudi, ktori su
na ne najnachylnejsi. Regulacia tychto algoritmov
moze byt kltcovou v boji proti dezinformaciam.

e Podpora nezavislych a déveryhodnych médii, kto-
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ré poskytuju presné, kvalitné a vyvazené informa-
cie. Zurnalisti a medialni pracovnici su ¢asto cie-
[om Utokov dezinformacnych centier. Ich podpora
a ochrana moze byt klticova v boji proti dezinfor-
maciam a pri posilneni demokracie.

e \/ytvdranie protinarativov a Sirenie presnych infor-
macii s cielom vyvratit falo$né spravy a konspirac-
né tedrie.

e Povinnad identifikdcia pouZivatelov socialnych mé-
dii: Niektori odbornici navrhuju, Ze by socialne
média mali poZadovat skuto¢nu identifikaciu pou-
Zivatelov pri registracii, aby sa zabranilo vytvdraniu
falosnych uctov.

e Zavedenie pravnych sankcii: VIady by mohli zvazit
zavedenie pravnych sankcii proti centrdm kyber-
netickej manipulacie a inym subjektom, ktoré sa
podielaju na Sireni dezinformdcii.

e Podpora medzinarodnej spoluprdce a vymeny in-
formacii: Staty a medzinarodné organizacie by mali
spolupracovat a vymienat si informacie o subjek-
toch vytvarajlcich a Siriacich dezinformacie a pro-
pagandu a aj o inych formach kybernetickych hro-
zieb, aby lepsie pochopili a riesili tento problém.

e \lytvorenie Specializovanych vyskumnych centier
a institucii: VIAdy a vedecké institucie by sa mali
zamerat na zriadovanie $pecializovanych centier
na Studium a boj proti dezinformaciam.

ZAVER

Cielom prispevku bolo preskimat mechanizmy orga-
nizovaného Sirenia dezinformacii, analyzovat vplyv
tohto fenoménu na globalnu politiku a spolo¢nost
na zaklade konkrétnych pripadovych studii a predsta-
vit zakladné koncepty a stratégie v suvislosti s bojom
proti dezinformacnym kampaniam. Rozobrali sme
charakteristiku, histériu, ciele, fungovanie, stratégie
a taktiky dezinformacnych centier. Zaroven sme sa za-
merali na konkrétne globalne pripady, analyzu psycho-
logickych skresleni, dopady na spolo¢nost a mozné
rieSenia. Ciel preskimat mechanizmy organizovaného
Sirenia dezinformdcii bol naplneny detailnou analy-
zou fungovania dezinformacnych centier, ich stratégii
a taktik, ¢o prinieslo porozumenie tejto problematic-
kej oblasti. Vyznamny vplyv tohto fenoménu na glo-
balnu politiku a spoloénost bol jasne demonstrovany
prostrednictvom pripadovych studii z r6znych krajin,
ktoré ukazali Skalu dopadov dezinformacénych kampa-
ni — od narusania demokratickych procesov az po spo-
lo¢ensku polarizaciu. V poslednej ¢asti prispevku bola
predstavend séria protiopatreni, stratégii a vyziey,
ktoré definuju ramec pre buduci vyskum a diskusiu
o problematike dezinformdcii vratane potreby tech-
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nologickych, legislativnych a vzdeldvacich opatreni
na boj proti Sireniu dezinformdcii.

V sucasnej dobe digitdlnej komunikacie sa Sirenie
dezinformdcii stdva vyznamnym a problematickym
fenoménom, ktory formuluje politicky diskurz, no
ovplyviuje aj celkovu spoloéenskd dynamiku v mno-
hych krajinach. Ako ukazuju analyzy pripadov z Ruska,
Ukrajiny, USA, Francuzska, Velkej Britanie, Indie, Bra-
zilie a Slovenska, dezinformacné aktivity maju poten-
cidl manipulovat verejnou mienkou, generovat chaos
a konflikty v spolo¢nosti a zneuzivat politické nesulady
na podporu urcitych agend.

V prispevku ukazujeme, Ze v boji proti tymto nebez-
pecnym trendom mozno prijat rozne opatrenia a stra-
tegické postupy. Ako sme ilustrovali, jednotlivé kra-
jiny a organizacie sa snazia implementovat metddy
na identifikdciu a odstranenie faloSnych uctov, vytva-
raju Specidlne jednotky na boj proti dezinformacidam
a investuju do vzdelavania ob¢anov v oblasti digitalnej
gramotnosti a kritického myslenia.

Napriek tomu je boj proti dezinformacnym aktivitam
dlhodoby a komplexny proces, ktory si vyzaduje ne-
ustale Usilie a inovacie. Vzhladom na dynamicky vyvoj
novych technoldgii a taktik dezinformacnych kampa-
ni musia byt metddy boja proti nim flexibilné a vidy
pripravené na pripadné zmeny. V tomto kontexte je
dolezité, aby vlady, technologické spolo¢nosti, medi-
alne organizdacie aj ob¢ania kontinudlne spolupracovali
na ochrane demokracie a verejnej diskusie pred ma-
nipuldciou a dezinformdaciami. Ako ukazuje nasa ana-
lyza, ide o zlozity problém, ktory zaroven predstavuje
vyzvu vyzadujlcu si nas spolocny zavazok a neustale
usilie.

ZOZNAM BIBLIOGRAFICKYCH ODKAZOV

BAIL, Christopher et al., 2018. Exposure to opposing views on social
media can increase political polarization. In: Proceedings of the
National Academy of Sciences [online]. Washington: United States
National Academy of Sciences, roc. 115, €. 37, s. 9216 — 9221 [cit.
2023-04-16]. ISSN 0027-8424. Dostupné na: https://www.pnas
.org/doi/10.1073/pnas.1804840115

BARETT, Paul, 2020. Disinformation and the 2020 election: how the
social media industry should prepare [online]. New York: NYU Stern
Center for Business and Human Rights [cit. 2023-04-19]. Dostupné
na: https://issuu.com/nyusterncenterforbusinessandhumanri/docs/

nyu_election_2020_report

BISHOP, Jonathan, 2014. Representations of ‘trolls’ in mass media
communication: a review of media-texts and moral panics relating
to ‘internet trolling’. In: International Journal of Web Based Com-



https://www.pnas.org/doi/10.1073/pnas.1804840115
https://www.pnas.org/doi/10.1073/pnas.1804840115
https://issuu.com/nyusterncenterforbusinessandhumanri/docs/nyu_election_2020_report
https://issuu.com/nyusterncenterforbusinessandhumanri/docs/nyu_election_2020_report

munities [online]. Inderscience publishers, roc. 10, ¢. 1, s. 7 — 24
[cit. 2023-05-05]. ISSN 1741-8216. Dostupné na: https://www
.researchgate.net/publication/259229799_ Representations

of 'trolls'_in_mass_media_communication_A_review_of media-

texts_and _moral _panics_relating to 'internet_trolling'
BRADSHAW, Samantha a Philip HOWARD, 2019. The global
disinformation order: 2019 global inventory of organised social

media manipulation [online]. University of Oxford: Oxford Internet
Institute [cit. 2023-05-07]. Dostupné na: https://demtech.oii
.ox.ac.uk/wp-content/uploads/sites/12/2019/09/CyberTroop-
Report19.pdf

BRENNAN, Niamh, Philip HOWARD a Rasmus NIELSEN, 2020.
Types, sources, and claims of COVID-19 misinformation [online].
Oxford: Reuters Institute for the Study of Journalism [cit. 2023-05-
03]. Dostupné na: https://reutersinstitute.politics.ox.ac.uk/types-

sources-and-claims-covid-19-misinformation
BUCKELS, Erin, Paul TRAPNELL a Delroy PAULHUS, 2014.
Trolls just want to have fun. Personality and Individual Diffe-

rences. In: Personality and Individual Differences [online].
Elsevier, ro€. 67, s. 97 — 102 [cit. 2023-05-05]. ISSN 0191-8869.
Dostupné na: https://www.sciencedirect.com/science/article/
pii/S0191886914000324

BUREAU, FPJ, 2019. | am a troll: inside the secret world of the BJP’s
digital army- review. In: Free press journal [online]. Mumbai: The
Free Press Journal [cit. 2023-05-03]. Dostupné na: https://www
freepressjournal.in/book-reviews/i-am-a-troll-inside-the-secret-

world-of-the-bjps-digital-army-by-swati-chaturvedi

CHEN, Adrian, 2015. The Agency. In: The New York Times Maga-
zine [online]. The New York Times Company [cit. 2023-05-01].
Dostupné na: https://www.nytimes.com/2015/06/07/magazine/

® DEZINFORMACIE

FERRARA, Emilio et al.,, 2016. The rise of social bots. In:
Communications of the ACM [online]. Association for Computing
Machinery, roc. 59, €. 7, s. 96 — 104 [cit. 2023-05-05]. ISSN 0001-
0782. Dostupné na: https://dl.acm.org/doi/pdf/10.1145/2818717
GALEOTTI, Mark, 2019. Armies of Russia's War in Ukraine
[online]. Oxford: Osprey Publishing, 64 s. [cit. 2023-04-14]. ISBN
978-1472833440.
book/3766591/armies-of-russias-war-in-ukraine-pdf

GARRETT, Kelly, Brian WEEKS a Rachel NEO, 2016. Driving a wedge
between evidence and beliefs: how onlineideological news exposure

Dostupné na: https://www.perlego.com/

promotes political misperceptions. In: Journal of Computer-
Mediated Communication [online]. Oxford: Oxford University Press,
roc. 22, ¢. 5, s. 259 — 273. ISSN 1083-6101. Dostupné na: https://
onlinelibrary.wiley.com/doi/full/10.1111/jcc4.12164

GORWA, Robert a Douglas GUILBEAULT, 2018. Unpacking the
social media bot: a typology to guide research and policy. In:
Policy & Internet [online]. Hoboken: Wiley-Blackwell, roc€. 10, ¢. 2,
s.225-248.1SSN 1944-2866. Dostupné na: https://doi.org/10.1002/
poi3.184

HAJDU, Dominika a Katarina KLINGOVA, 2018. Voices of central and
eastern Europe: perceptions of democracy & governance in 10 EU

countries [online]. Bratislava: Globsec [cit. 2023-04-22]. Dostupné
na: https://www.globsec.org/sites/default/files/2020-06/Voices-
of-Central-and-Eastern-Europe-read-version.pdf

HOLROYD, Matthew, 2022. Ukraine war: five of the most viral
misinformation posts and false claims since the conflict began.

In: Euronews [online]. Euronews [cit. 2023-04-22]. Dostupné na:
https://www.euronews.com/my-europe/2022/08/24/ukraine-

war-five-of-the-most-viral-misinformation-posts-and-false-claims-

since-the-conflic

the-agency.html

DEAN, Jeremy, 2007. Why we all stink as intuitive psychologists:
the false consensus bias. In: PsyBlog [online]. PsyBlog [cit. 2023-
04-23]. Dostupné na: https://www.spring.org.uk/2023/03/false-

HOWARD, Philip et al., 2019. The IRA, social media and political
polarization in the United States, 2012-2018 [online]. Oxford
Internet Institute [cit. 2023-05-01]. Dostupné na: https://comprop
.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/12/The-IRA-

consensus-effect.php
DIRESTA, Renee et al., 2020. Sowing discord: even after the
2020 election, the Russian Internet research agency continues to

undermine the U.S. political system. Stanford: Stanford Internet
Observatory.

DIRESTA, Renee et al., 2019. The tactics & tropes of the internet
research agency [online]. New Knowledge Organization [cit.
2023-04-15]. Dostupné na: https://digitalcommons.unl.edu/cgi/
viewcontent.cgi?article=1003&context=senatedocs

Disinformation and ‘fake news’: interim report [online], 2018.
Digital, Culture, Media and Sport Committee [cit. 2023-04-18].
Dostupné na: https://publications.parliament.uk/pa/cm201719/
cmselect/cmcumeds/363/363.pdf

FERRARA, Emilio, 2017. Disinformation and social bot operations
in the run up to the 2017 French presidential election. In: First
Monday [online]. A Great Cities Initiative, roc¢. 22, ¢. 8 [cit. 2023-
04-14]. ISSN 1396-0466. Dostupné na: https://papers.ssrn.com/
sol3/papers.cfm?abstract id=2995809

Social-Media-and-Political-Polarization.pdf

JANIGA, Ivan, 2020. Rusko je v nich priekopnik. Trolie farmy,
vdaka ktorym sa dd zmenit verejnd mienka. Takto to celé
funguje. In: Startitup [online]. Bratislava: Startitup [cit. 2023-
04-25]. Dostupné na: https://www.startitup.sk/rusko-je-v-nich-

priekopnik-trolie-farmy-vdaka-ktorym-sa-da-zmenit-verejna-

mienka-takto-to-cele-funguje/

KOSNO, Lukas, 2022. Zlikvidovali troliu farmu na Ukrajine. Zaistili
GSM brany a tisicky SIM kariet. In: Aktuality [online]. Ringier Slo
KRAJCOVIC, Matej, 2022. Policia SR: Trolie farmy beZia naplno,
takto rozpoznas falosSny prorusky profil. In: Fontech [online].
Bratislava: Startitup [cit. 2023-05-03]. Dostupné na: https://
fontech.startitup.sk/policia-sr-trolie-farmy-bezia-naplno-takto-

rozpoznas-falosny-prorusky-profil/

LAZER, David, 2018. The science of fake news. In: Science [online].
American Association for the Advancement of Science, roc. 359, ¢.
6380, s. 1094 — 1096 [cit. 2023-05-02]. ISSN 1095-9203. Dostupné
na: https://doi.org/10.1126/science.aa02998

53


https://www.researchgate.net/publication/259229799_Representations_of_%27trolls%27_in_mass_media_communication_A_review_of_media-texts_and_moral_panics_relating_to_%27internet_trolling%27
https://www.researchgate.net/publication/259229799_Representations_of_%27trolls%27_in_mass_media_communication_A_review_of_media-texts_and_moral_panics_relating_to_%27internet_trolling%27
https://www.researchgate.net/publication/259229799_Representations_of_%27trolls%27_in_mass_media_communication_A_review_of_media-texts_and_moral_panics_relating_to_%27internet_trolling%27
https://www.researchgate.net/publication/259229799_Representations_of_%27trolls%27_in_mass_media_communication_A_review_of_media-texts_and_moral_panics_relating_to_%27internet_trolling%27
https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2019/09/CyberTroop-Report19.pdf
https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2019/09/CyberTroop-Report19.pdf
https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2019/09/CyberTroop-Report19.pdf
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
https://www.sciencedirect.com/science/article/pii/S0191886914000324
https://www.sciencedirect.com/science/article/pii/S0191886914000324
https://www
.freepressjournal.in/book-reviews/i-am-a-troll-inside-the-secretworld-
of-the-bjps-digital-army-by-swati-chaturvedi
https://www
.freepressjournal.in/book-reviews/i-am-a-troll-inside-the-secretworld-
of-the-bjps-digital-army-by-swati-chaturvedi
https://www
.freepressjournal.in/book-reviews/i-am-a-troll-inside-the-secretworld-
of-the-bjps-digital-army-by-swati-chaturvedi
https://www.nytimes.com/2015/06/07/magazine/the-agency.html
https://www.nytimes.com/2015/06/07/magazine/the-agency.html
https://www.spring.org.uk/2023/03/false-consensus-effect.php
https://www.spring.org.uk/2023/03/false-consensus-effect.php
https://digitalcommons.unl.edu/cgi/viewcontent.cgi?article=1003&context=senatedocs
https://digitalcommons.unl.edu/cgi/viewcontent.cgi?article=1003&context=senatedocs
https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/363.pdf
https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/363.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2995809
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2995809
https://dl.acm.org/doi/pdf/10.1145/2818717
https://www.perlego.com/book/3766591/armies-of-russias-war-in-ukraine-pdf
https://www.perlego.com/book/3766591/armies-of-russias-war-in-ukraine-pdf
https://onlinelibrary.wiley.com/doi/full/10.1111/jcc4.12164
https://onlinelibrary.wiley.com/doi/full/10.1111/jcc4.12164
https://doi.org/10.1002/poi3.184
https://doi.org/10.1002/poi3.184
https://www.globsec.org/sites/default/files/2020-06/Voices-of-Central-and-Eastern-Europe-read-version.pdf
https://www.globsec.org/sites/default/files/2020-06/Voices-of-Central-and-Eastern-Europe-read-version.pdf
https://www.euronews.com/my-europe/2022/08/24/ukraine-war-five-of-the-most-viral-misinformation-posts-and-false-claims-since-the-conflic
https://www.euronews.com/my-europe/2022/08/24/ukraine-war-five-of-the-most-viral-misinformation-posts-and-false-claims-since-the-conflic
https://www.euronews.com/my-europe/2022/08/24/ukraine-war-five-of-the-most-viral-misinformation-posts-and-false-claims-since-the-conflic
https://comprop
.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/12/The-IRASocial-
Media-and-Political-Polarization.pdf
https://comprop
.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/12/The-IRASocial-
Media-and-Political-Polarization.pdf
https://comprop
.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/12/The-IRASocial-
Media-and-Political-Polarization.pdf
https://www.startitup.sk/rusko-je-v-nich-priekopnik-trolie-farmy-vdaka-ktorym-sa-da-zmenit-verejna-m
https://www.startitup.sk/rusko-je-v-nich-priekopnik-trolie-farmy-vdaka-ktorym-sa-da-zmenit-verejna-m
https://www.startitup.sk/rusko-je-v-nich-priekopnik-trolie-farmy-vdaka-ktorym-sa-da-zmenit-verejna-m
https://fontech.startitup.sk/policia-sr-trolie-farmy-bezia-naplno-takto-rozpoznas-falosny-prorusky-profil/
https://fontech.startitup.sk/policia-sr-trolie-farmy-bezia-naplno-takto-rozpoznas-falosny-prorusky-profil/
https://fontech.startitup.sk/policia-sr-trolie-farmy-bezia-naplno-takto-rozpoznas-falosny-prorusky-profil/
https://doi.org/10.1126/science.aao2998

LEWANDOWSKY, Stephan, Ullrich ECKER a John COOK, 2017.
Beyond misinformation: understanding and coping with the
“post-truth” era. In: Journal of Applied Research in Memory
and Cognition [online]. Washington: American Psychological
Association, ro€. 6. €. 4, s. 353 — 369 [cit. 2023-04-12]. ISSN 2211-
369X. Dostupné na: https://www.sciencedirect.com/science/
article/pii/S2211368117300700

LUCAS, Edward a Peter POMERANZEV, 2016. Winning the
information war: techniques and counter-strategies to Russian

propaganda in central and eastern Europe [online]. Washington:
Center for European Policy Analysis [cit. 2023-05-02]. Dostupné
na: https://cepa.ecms.pl/files/?id plik=2715

Manudl ako rozpoznat prokremelského trola, 2022. In: Hoa-

xy a podvody — Policia SR [online]. Menlo Park: Meta [cit.
2023-05-03]. Dostupné na: https://www.facebook.com/hoaxPZ/

org [online]. Media Reforms Center [cit. 2023-04-21]. Dostupné
na: https://www.stopfake.org/en/anatomy-of-an-info-war-how-

russia-s-propaganda-machine-works-and-how-to-counter-it/

OSORIO, Aline Rezende Peres et al., ©2022. Program against
disinformation focused on the 2020 elections. Actions and
achievements report [online]. Superior Electoral Court [cit. 2023-
04-26]. Dostupné na: https://www.tse.jus.br/hotsites/catalogo-

publicacoes/pdf/programa-de-enfrentamento-a-desinformacao-

com-foco-nas-eleicoes-2020-versao-ingles.pdf

PARASHAR, Saurabh, 2021. BJP’s IT cell works behind doors
for its candidates who are on the front. In: The Indian express
Noida: [cit. 2023-05-14].
Dostupné na: https://indianexpress.com/article/cities/chandigarh/

[online]. Indian Express Group

bjps-it-cell-works-behind-doors-for-its-candidates-who-are-on-
the-front-7665071/

photos/a.317666309061243/1195774111250454/

MARECHAL, N, 2017. Digital manipulation of public opinion in France
[online]. New York: Data & Society Research Institute [cit. 2023-05-
03]. Dostupné na: https://datasociety.net/research/4576982
MUELLER, Robert, 2019. Report on the Investigation into Russian
Interference in the 2016 Presidential Election [online]. Washington:
U.S. Department of Justice [cit. 2023-04-17]. Dostupné na: https://
www.justice.gov/storage/report_volume2.pdf

Nad" Najvys$si ustavni Cinitelia dostali spravu o snahe zmanipulovat
volby, 2023. In: Pravda [online]. Bratislava: OUR MEDIA SR a. s.
[cit. 2023-06-02]. Dostupné na: https://spravy.pravda.sk/domace/
clanok/669146-nad-najvyssi-ustavni-cinitelia-dostali-spravu-o-

snahe-zmanipulovat-volby/

Nad: trolie farmy, Spioni, kybernetické a hybridné hrozby.
Slovensko sa pripravuje na nové utoky, 2021. In: Startitup [online].
San Bruno: YouTube [cit. 2023-05-01]. Dostupné na: https://www.

POLLE, Mathieu, 2022. Russia uses ‘troll factory’ to spread war
propaganda online, UK says. In: Euractiv [online]. EURACTIV
MEDIA NETWORK [cit. 2023-04-02]. Dostupné na: https://www.
euractiv.com/section/digital/news/russia-uses-troll-factory-to-

spread-war-propaganda-online-uk-says/

POONAM, Snigdha a Samarth BANSAL, 2019. Misinformation
is endangering India’s election. In: The Atlantic [online].
Washington: Atlantic Media [cit. 2023-04-27]. Dostupné na:
https://www.theatlantic.com/international/archive/2019/04/
india-misinformation-election-fake-news/586123/

PRIEZKALNS, Eric, 2023. Ukraine police raid simbox farms
spreading Russian propaganda via 1.5 million fake internet

accounts. In: Commsrisk [online]. Aylesbury: Revenue Protect
Limited [cit. 2023-04-25]. Dostupné na: https://commsrisk.com/
ukraine-police-raid-simbox-farms-spreading-russian-propaganda-

via-1-5-million-fake-internet-accounts/

youtube.com/watch?v=90VbCsiDfA8&ab channel=Startitup
New Cyberattacks Targeting U.S. Elections, 2020. Redmond:
Microsoft On The Issues.

New rapid response unit to tackle fake news [online], 2018. UK
government [cit. 2023-04-13]. Dostupné na: https://www.gov.uk/

government/news/new-rapid-response-unit-to-tackle-fake-news

NEWMAN, Nic et al., 2019. Reuters Institute Digital News Report
2019. Oxford: University of Oxford [cit. 2020-03-15]. ISBN 978-1-
907384-61-5. Dostupné na: https://reutersinstitute.politics.ox.ac

ROBERT, Henry, 2011. Robert's rules of order. Cambridge: Boston:
Da Capo Press. ISBN 978-0-306-82021-2.

ROSS, Lee, David GREENE a Pamela HOUSE, 1976. The “false
consensus effect”: an egocentric bias in social perception
and attribution processes. In: Journal of Experimental Social
Psychology [online]. Amsterdam: Elsevier, ro¢. 13, ¢. 3, s. 279 —
301 [cit. 2023-04-19]. ISSN 0022-1031. Dostupné na: https://
web.archive.org/web/20150927120010/http://web.mit.edu/
curhan/www/docs/Articles/biases/13 J Experimental Social

.uk/sites/default/files/2019-06/DNR_2019 FINAL.pdf
NIMMO, Ben, 2018. How Russian trolls reacted to the poisoning

of Sergei and Yulia Skripal [online]. Digital Forensic Research Lab
[cit. 2023-04-15]. Dostupné na: https://medium.com/dfrlab/how-
the-kremlin-abused-twitter-to-spread-the-skripal-conspiracy-

Psychology 279 %28R0ss%29.pdf

SUNSTEIN, Cass, 1999. The Law of Group Polarization [online].
Chicago: University of Chicago Law School [cit. 2023-04-18].
Dostupné na: https://papers.ssrn.com/sol3/papers.cfm?abstract
id=199668

theories-2cc422fa4592

NIMMO, Ben, 2017. #BotSpot: twelve ways to spot a bot. In:
Medium [online]. Digital Forensic Research Lab [cit. 2023-04-17].
Dostupné na: https://medium.com/dfrlab/botspot-twelve-ways-
to-spot-a-bot-aedc7d9c110c

NIMMO, Ben, 2015. Anatomy of an information war: how Russia's

propaganda machine works, and how to counter it. In: StopFake.

54

TARDAGUILA, Cristina, Fabricio BENEVENUTO a Pablo ORTELLADO,
2018. Fake news is poisoning Brazilian politics. WhatsApp can stop
it. In: The New York Times [online]. New York: The New York Times
Company [cit. 2023-04-07]. Dostupné na: https://www.nytimes

.com/2018/10/17/opinion/brazil-election-fake-news-whatsapp.html
TERRACINO, Julio a Craig MATASICK, 2022. Disinformation and
Russia’s war of aggression against Ukraine: threats and governan-



https://www.sciencedirect.com/science/article/pii/S2211368117300700
https://www.sciencedirect.com/science/article/pii/S2211368117300700
https://cepa.ecms.pl/files/?id_plik=2715
https://www.facebook.com/hoaxPZ/photos/a.317666309061243/1195774111250454/
https://www.facebook.com/hoaxPZ/photos/a.317666309061243/1195774111250454/
https://datasociety.net/research/4576982
https://www.justice.gov/storage/report_volume2.pdf
https://www.justice.gov/storage/report_volume2.pdf
https://spravy.pravda.sk/domace/clanok/669146-nad-najvyssi-ustavni-cinitelia-dostali-spravu-o-snahe-zmanipulovat-volby/
https://spravy.pravda.sk/domace/clanok/669146-nad-najvyssi-ustavni-cinitelia-dostali-spravu-o-snahe-zmanipulovat-volby/
https://spravy.pravda.sk/domace/clanok/669146-nad-najvyssi-ustavni-cinitelia-dostali-spravu-o-snahe-zmanipulovat-volby/
https://www.youtube.com/watch?v=90VbCsiDfA8&ab_channel=Startitup
https://www.youtube.com/watch?v=90VbCsiDfA8&ab_channel=Startitup
https://www.gov.uk/government/news/new-rapid-response-unit-to-tackle-fake-news
https://www.gov.uk/government/news/new-rapid-response-unit-to-tackle-fake-news
https://reutersinstitute.politics.ox.ac
.uk/sites/default/files/2019-06/DNR_2019_FINAL.pdf
https://reutersinstitute.politics.ox.ac
.uk/sites/default/files/2019-06/DNR_2019_FINAL.pdf
https://medium.com/dfrlab/how-the-kremlin-abused-twitter-to-spread-the-skripal-conspiracy-theories-2cc422fa4592
https://medium.com/dfrlab/how-the-kremlin-abused-twitter-to-spread-the-skripal-conspiracy-theories-2cc422fa4592
https://medium.com/dfrlab/how-the-kremlin-abused-twitter-to-spread-the-skripal-conspiracy-theories-2cc422fa4592
https://medium.com/dfrlab/botspot-twelve-ways-to-spot-a-bot-aedc7d9c110c
https://medium.com/dfrlab/botspot-twelve-ways-to-spot-a-bot-aedc7d9c110c
https://www.stopfake.org/en/anatomy-of-an-info-war-how-russia-s-propaganda-machine-works-and-how-to-counter-it/
https://www.stopfake.org/en/anatomy-of-an-info-war-how-russia-s-propaganda-machine-works-and-how-to-counter-it/
https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/programa-de-enfrentamento-a-desinformacao-com-foco-nas-eleicoes-2020-versao-ingles.pdf
https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/programa-de-enfrentamento-a-desinformacao-com-foco-nas-eleicoes-2020-versao-ingles.pdf
https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/programa-de-enfrentamento-a-desinformacao-com-foco-nas-eleicoes-2020-versao-ingles.pdf
https://indianexpress.com/article/cities/chandigarh/bjps-it-cell-works-behind-doors-for-its-candidates-who-are-on-the-front-7665071/
https://indianexpress.com/article/cities/chandigarh/bjps-it-cell-works-behind-doors-for-its-candidates-who-are-on-the-front-7665071/
https://indianexpress.com/article/cities/chandigarh/bjps-it-cell-works-behind-doors-for-its-candidates-who-are-on-the-front-7665071/
https://www.euractiv.com/section/digital/news/russia-uses-troll-factory-to-spread-war-propaganda-online-uk-says/
https://www.euractiv.com/section/digital/news/russia-uses-troll-factory-to-spread-war-propaganda-online-uk-says/
https://www.euractiv.com/section/digital/news/russia-uses-troll-factory-to-spread-war-propaganda-online-uk-says/
https://www.theatlantic.com/international/archive/2019/04/india-misinformation-election-fake-news/586123/
https://www.theatlantic.com/international/archive/2019/04/india-misinformation-election-fake-news/586123/
https://commsrisk.com/ukraine-police-raid-simbox-farms-spreading-russian-propaganda-via-1-5-million-fake-internet-accounts/
https://commsrisk.com/ukraine-police-raid-simbox-farms-spreading-russian-propaganda-via-1-5-million-fake-internet-accounts/
https://commsrisk.com/ukraine-police-raid-simbox-farms-spreading-russian-propaganda-via-1-5-million-fake-internet-accounts/
https://web.archive.org/web/20150927120010/http://web.mit.edu/curhan/www/docs/Articles/biases/13_J_Experimental_Social_Psychology_279_%28Ross%29.pdf
https://web.archive.org/web/20150927120010/http://web.mit.edu/curhan/www/docs/Articles/biases/13_J_Experimental_Social_Psychology_279_%28Ross%29.pdf
https://web.archive.org/web/20150927120010/http://web.mit.edu/curhan/www/docs/Articles/biases/13_J_Experimental_Social_Psychology_279_%28Ross%29.pdf
https://web.archive.org/web/20150927120010/http://web.mit.edu/curhan/www/docs/Articles/biases/13_J_Experimental_Social_Psychology_279_%28Ross%29.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=199668
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=199668
https://www.nytimes
.com/2018/10/17/opinion/brazil-election-fake-news-whatsapp.html
https://www.nytimes
.com/2018/10/17/opinion/brazil-election-fake-news-whatsapp.html

ce responses [online]. OECD [cit. 2023-04-13]. OECD policy re-
sponses on the impacts of the war in Ukraine. Dostupné na:
https://www.oecd-ilibrary.org/docserver/37186bde-en.pdf?expi-
res=1683861901&id=id&accname=guest&checksum=7AC32685D-
99D520FAES0C6320420E03E

Troll Factories, 2020. In: Media — (dis)information — security [on-

line]. Defence Education Enhancement Programme [cit. 2023-
04-18]. Dostupné na: https://www.nato.int/nato_static_fl2014/
assets/pdf/2020/5/pdf/2005-deepportal2-troll-factories.pdf

® DEZINFORMACIE

luating digital information. In: Teachers College Record [online].
Teachers College, Columbia University, ro¢. 121, ¢. 11, s. 1 — 42
[cit. 2023-04-12]. ISSN 1467-9620. Dostupné na: https://journals
.sagepub.com/doi/abs/10.1177/016146811912101102

WOOLLEY, Samuel a Philip HOWARD, 2018. Computational propa-
ganda: political parties, politicians, and political manipulation on
social media [online]. Oxford: Oxford University Press [cit. 2023-
04-20]. ISBN 978-0190931407. Dostupné na: https://zlibrary.to/
pdfs/computational-propaganda-political-parties-politicians-and-

VILMER, Jean-Baptiste Jeangene, 2019. The Macron leaks opera-
tion: a post-mortem [online]. Washington: Atlantic Council [cit.
2023-04-16]. ISBN 978-1-61977-588-6. Dostupné na: https://
www.atlanticcouncil.org/wp-content/uploads/2019/06/The_Ma-

cron_Leaks Operation-A_Post-Mortem.pdf
WINEBURG, Sam a Sarah MCGREW, 2019. Lateral reading and the
nature of expertise: reading less and learning more when eva-

-political-manipulation-on-social-media

Prispevok bol vypracovany v ramci rieSenia vyskumnej
ulohy VEGA 1/0360/21 Socidlne reprezentacie etic-
kych vyziev digitalnej informacnej revoltcie.

m Clanok bol recenzovany

55


https://www.oecd-ilibrary.org/docserver/37186bde-en.pdf?expires=1683861901&id=id&accname=guest&checksum=7AC32685D99D520FAE90C6320420E03E
https://www.oecd-ilibrary.org/docserver/37186bde-en.pdf?expires=1683861901&id=id&accname=guest&checksum=7AC32685D99D520FAE90C6320420E03E
https://www.oecd-ilibrary.org/docserver/37186bde-en.pdf?expires=1683861901&id=id&accname=guest&checksum=7AC32685D99D520FAE90C6320420E03E
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/5/pdf/2005-deepportal2-troll-factories.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/5/pdf/2005-deepportal2-troll-factories.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2019/06/The_Macron_Leaks_Operation-A_Post-Mortem.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2019/06/The_Macron_Leaks_Operation-A_Post-Mortem.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2019/06/The_Macron_Leaks_Operation-A_Post-Mortem.pdf
https://journals.sagepub.com/doi/abs/10.1177/016146811912101102
https://journals.sagepub.com/doi/abs/10.1177/016146811912101102
https://zlibrary.to/pdfs/computational-propaganda-political-parties-politicians-and-political-manipulation-on-social-media
https://zlibrary.to/pdfs/computational-propaganda-political-parties-politicians-and-political-manipulation-on-social-media
https://zlibrary.to/pdfs/computational-propaganda-political-parties-politicians-and-political-manipulation-on-social-media

