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VNIMANI VZDELAVANI V TEMATU SOCIALNIHO
INZENYRSTVI VE SPOLECNOSTI AVAST
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Clének vychdzi z bakaldFské prdce s nézvem Vnimdni vzdéldvdni v tématu socidiniho inZenyrstvi ve spolecnosti
Avast, jejiZ cilem je popsat a zdkladné analyzovat problematiku socidlniho inZenyrstvi a postoj k ni ve spolecnosti
Avast, v souvislosti s edukaci vefejnosti. Cldnek se vénuje socidinimu inZenyrstvi a astym podvodnym praktikdm,
jakoZto i jeho vyvoji v souvislosti s pandemii Covid-19. Zaméruje se pak na vyznam edukace verejnosti v oblasti
socidlniho inZenyrstvi a podrobnéji rozebird ohroZené vékové skupiny a edukaci na toto téma ve skolstvi.
Z pfipadové studie spolec¢nosti Avast Software se zabyvd jejim postojem ke vzdéldvdni vefejnosti v oblasti
socidlniho inZenyrstvi a rozebird jeji jednotlivé iniciativy v tomto sméru, tedy internetové blogy, interaktivni
webovou hru Avast Phishing Game a zejména pak nejvétsi vzdéldvaci projekt Nadace Avast — Bud'safe online.
Volné dostupné informace a data k pfipadové studii jsou doplnéné dvéma rozhovory se zaméstnanci spolecnosti

Avast, ktefi maji vzdéldvaci projekty na starost.
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Socialni inZenyrstvi je v dneSnim digitalnim svété sta-
le se rozvijejici téma. Metody socidlnich inZzenyrl jsou
¢im dal sofistikovanéjsi a je ¢im dal narocnéjsi je roz-
poznat, zejména pro zranitelné skupiny uZivatelQ in-
ternetu jako jsou déti nebo seniofi. Je tedy zadsadni
snazit se o osvétu a vzdélavani nejen téchto skupin,
ale i celé spolecnosti tak, aby se pocet uspésnych uto-
ki a penéznich ztrat z nich plynoucich dafilo minima-
lizovat.

Presvédcovaci metody, které socialni inZenyfi vyuZivaji
pro konstrukci svych podvod( se daji rizné kombino-
vat a jednotlivé podvody optimalizovat tak, aby byl
jejich vynos pro socialni inZenyry co nejvétsi. Z jejich
snah pak vychazi série nej¢astéji vyuzivanych podvod-
hodobé a socidlni inZenyfti je postupné pouze upravuji
dle svych aktudlnich potfeb a inovuji s pfichodem
novych technologii a spolecenskych témat. Jednim
z téchto témat, které nelze opomenout je pandemie
Covid-19, kterd také dala vzniknout novym obméndm
znamych podvodnych praktik.

Tato pandemie nejen nabidla socidlnim inZenyrdm
nové naméty pro podvody, ale vyznamné zrychlila po-
sun dnesni spole¢nosti do digitdlniho svéta a jen zd(-
raznila potfebu plosného vzdélavani lidi na téma ne-
jen socidlniho inZenyrstvi, ale pfedevsim i bezpecnosti
na internetu obecné. Svi{j podil na této vzdélavaci Cin-
nosti v CR i ve svété ma i antivirova spole¢nost Avast
Software, na kterou se tento ¢lanek blize zaméruje.

Clanek se nejprve ramcové zabyva charakteristikou
socidlniho inZenyrstvi a jeho béinymi podvodnymi
praktikami, a pak i socidlnim inZzenyrstvim v souvislos-
ti s Covid-19, vyznamem edukace verejnosti ohledné
technik socialniho inZenyrstvi a vékovym slozenim
jeho obéti. Nakonec rozebira blize postoj spolecnosti
Avast k tématu socidlniho inZenyrstvi a jeji techniky
edukace verejnosti.

Pro detailnéjsi nahlédnuti do aktivit spolecnosti Avast
na poli vzdélavani v tématu socidlniho inZenyrstvi
a bezpecnosti na internetu jsou jednémi ze zdroju
¢lanku také rozhovory vedené se dvéma zaméstnanci
spole¢nosti, ktefi se v jejim ramci zabyvaji vzdélavaci-
mi projekty.

POJEM SOCIALNI INZENYRSTVI

Socialni inZenyrstvi nebo také sociotechnika bere zpG-
soby, jakymi lidé délaji sva rozhodnuti a vyuZziva jejich
zranitelnosti. Je to jakdkoliv aktivita, kterd ovliviiuje
¢lovéka, aby udélal néco, co neni v jeho zajmu a cilem
socidlniho inzenyra je, abyste se rozhodli bez premys-
leni (Hadnagy, 2018, s. 4 — 7).

Jakobsson (2016, s. 29) v ramci zkoumani ddvodd,
proc se lidé nechavaji zmanipulovat socidlni inZzenyr-
stvi definuje jako uméni vyuZivat socidlni dovednosti
a presvédcovaci techniky za uéelem zisku informaci,
ke kterym nemdme autorizovany pfistup.
SocialniinZenyrstvi je tedy nastrojem k pachani zlocint
nejen v kyberprostoru, ale i ve fyzickém svété. Casto
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se tak mUzZeme setkat i s Utoky, které vyuzivaji kombi-
naci obou. Hlavnim nastrojem pro ochranu pred Utoky
socidlnich inzenyr( je pfitom informovanost Siroké ve-
fejnosti o rdznych technikach podvod( a na co si davat
pfi béZném Zivoté a pohybu na internetu pozor.

BEZNE PODVODNE PRAKTIKY

Socialni inZenyrstvi dnes funguje predevsim online,
a to ve vétsiné pripadd prostrednictvim emailové ko-
munikace. Nevyzadané emaily délime na tfi kategorie:
spam (nevyzadané obchodni nabidky), Trojsky kan
(email obsahuje Skodlivy software) a emailové pod-
vody, tedy scam (cilem emailu je kradez) (Jakobssen,
2016, s. 52). V rdmci emailovych podvod( se nemusi
vzdy jednat pfimo o kradeZ penéz nebo majetku, ¢asto
jde o kradez citlivych dat, ktera pak uto¢nik dale vyuzi-
va pro svij prospéch.

Mezi emailovymi podvody pak vynikaji riizna schéma-
ta, ktera utocnici vyuZivaji nejcastéji, protoze maji vy-
sokou Uspésnost. Dnes se jedna predevsim o Business
Email Compromise, advanced fee scam (podvod do-
prednou platbou), tech support fraud (podvod s tech-
nickou podporou) a honeytrap. Vsechny tyto podvody
vyuzivaji techniky socidlniho inZenyrstvi, ¢asto pravé
jejich kombinace a miZeme se setkat i s kombinaci fy-
zickych a virtualnich technik, ale v celkovém objemu
podvodl je to zanedbatelné mnoZstvi.

SOCIALNI INZENYRSTVI A COVID-19

Americké IC3 evidovalo za rok 2020 vice nez 28,5 tis.
nahlasenych internetovych podvodd souvisejicich
s Covid-19 (IC3, 2021). Uto¢nici vyuzivali zranitelnost
jednotlivct a drobnych podnikatell v souvislosti s pro-
tipandemickymi opatifenimi a viadnimi kompenzacemi
financnich ztrat. Vétsinou se jednalo o podvody s pujc-
kami a granty, ale velkou ¢dst tvofily také phishingové
utoky, jejichz cilem byl zisk citlivych osobnich dat. Tyto
pak Utocnici pouZili pro neopravnéné zadosti o rdzné
druhy statnich finan¢nich kompenzaci.

S vyvojem vakciny proti Covid-19 se také objevilo
mnozstvi podvodnych schémat kdy pomoci emaild,
SMS zprav a prispévkl na socidlnich sitich utocnici Ia-
kali z lidi penize za pfednostni pfistup k vakciné nebo
jeji aplikaci bez ¢ekdni a/nebo registrace. Casté byly
také atoky, kdy se utocénik vydaval za vladniho zamést-
nance a v souvislosti s vakcinaci a opatfenimi tak snad-
néji vylakal z obéti citliva data.

Z prlzkumu vnimani kyberzlocinu ve Velké Britanii
v ramci spoluprace Avastu s britskou Neighbourhood
Watch (projekt Cyberhood Watch) vyplynulo, Ze 32 %
z vice nez 28 tisic dotazovanych Brit( vnima od zacat-
ku pandemie Covid-19 internet jako nebezpecnéjsi
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misto nez drive, a to pravem.

Mimo tento projekt spolecnost Avast vydala analyzu
internetové podvodné aktivity v roce 2020. Ta uka-
zuje, ze celkovy pocet phishingovych utokd se v CR
v prvnich dvou vinach pandemie zvedl| téméf na dvoj-
nasobky a také, Ze c¢ast z nich byla pfimo souvisejici
s Covid-19. Kazdopadné phishingové utoky pfimo sou-
visejici s Covid-19 se vyskytovaly pfevazné béhem prv-
ni viny pandemie v bfeznu 2020 a tvofi méné nez 1 %
z celkového mnozstvi phishingovych Gtokl na uZivate-
le Avastu za cely rok (Avast, 2020). Projekt Cyberhood
Watch se v ndvaznosti na tato zjiSténi zacal zabyvat
edukaci Britll na téma bezpecnosti na internetu.

VYZNAM EDUKACE VEREJNOSTI V OBLASTI
SOCIALNIHO INZENYRSTVI

Edukace verejnosti je jednim ze dvou hlavnich nastroji
bézné vyuZzivanych pro boj s Utoky socialnich inZzenyra.
Tim druhym jsou automatizované filtry, které pomo-
ci nastavenych pravidel vyhledavaji podezielé znaky
napf. v emailech a c¢ast atok( dokdZzou odvratit. Toho
docili bud' tim, Ze obét upozorni na podezielou akti-
vitu, nebo Utok rovnou zablokuje odstranénim nebo
odvracenim zpravy do spamové slozky.

Edukaci jako nastrojem pro boj se socidlnim inZe-
nyrstvim se mysli, napfiklad online vzdélavaci hry,
vzdélavaci publikace, kurzy a prednasky nebo clanky
a zprdvy, jejichz cilem je zlepsit povédomi uZivatel(
o nastrahach na internetu a Utocich socidlnich inzeny-
rd. V idedlnim pfipadé se snaZzime uZivatele internetu
vzdélavat tak, aby se zlepSilo nejen jejich povédomi
o socidlnim inZenyrstvi, ale predevsim jejich schop-
nost jednotlivé Utoky rozeznat a branit se jim.

Z celosvétovych statistik IC3 je vidét, Ze v poslednich
letech pozorujeme ¢im dal tim prudsi narlst poctu
nahlasenych internetovych podvodu stejné jako ztrat
z nich plynoucich.

OBETI SOCIALNIHO INZENYRSTVI

Z dat IC3 za rok 2021 vyplyva, Ze nejcastéji se stavaji
obétmi socidlniho inZenyrstvi osoby starsi 60 let. Re-
lativné maly rozdil je v poc¢tu podvodl ve vékovych
kategoriich mezi 30 a 60 lety, kdy nachylnéjsi jsou ka-
tegorie 30 — 39 a 40 — 49 let. To je nejspiSe zpUsobeno
vzrastajicim objemem podvodl business email com-
promise, které se zaméruji spiSe na skupinu lidi v pl-
ném pracovnim vytizeni s vétsi odpovédnosti.

KdyzZ si ale porovname mnozstvi podvodUl s celkovou
ztrdtou tak zjistime, Ze ztrata se s rostoucim vékem
umérné zvysuje. Nejvyssi ztrata je tedy, stejné jako
nejvyssi pocet pripad(, u kategorie nad 60 let, ale dru-




Uzivatelé setkavajici se s
phishingovymi Gtoky v Cesku 2020

na 100 000 PC uzivatel Avastu
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Graf 1 - UZivatelé setkdvajici se s phishingovymi ttoky v Cesku 2020. Zdroj: Avast, 2020.

ha nejvyssi ztrata pfipada na navazujici kategorii 50 —
59 let, ackoli ta ma oproti jinym vékovym skupindam
mensi celkovy pocet podvodu. Vyplyva z toho tedy, Ze
sice méné lidi ve vékové kategorii 50 — 59 let podlehne
podvodu nez v kategoriich 30 — 49 let, ale pridmérné je
jejich penézni ztrata pfipadajici na jeden podvod vyssi.

V ramci projektu E-Bezpeci Univerzity Palackého
v Olomouci vznikla v roce 2018 vyzkumna zprava
Starci na netu, zabyvajici se internetovou aktivitou
osob starSich 35 let. | v tomto vyzkumu se ukdzalo,
Ze predevsim seniofi nad 65 let jsou skupinou vysoce
nachylnou k emailovym podvodiim. Zejména se jed-
na o phishingové utoky imitujici bankovni instituce,
u kterych az 45 % respondentd v této vékové skupiné
uvedlo, Ze na zpravy vyzadujici pod zaminkou pfihla-
Seni do bankovniho Gctu reaguji. V nékterych konkrét-
nich situacich toto ¢islo navic bylo az dvakrat vyssi nez
u prechozi vékové skupiny 55 — 64 let (Kopecky et al.,
2018, s. 18 - 19).

Ukazuje se na tom tedy opét, Ze nachylnost k podvo-
dim socidlniho inZenyrstvi roste s vékem, a prede-
vsim seniofi nad 60 let jsou velice ohroZzenou vékovou
skupinou. Tito se ¢asto obétmi socidlniho inZzenyrstvi
stdvaji a mohou pfitom byt okradeni i o velké penézni
Castky.

EDUKACE V TEMATU SOCIALNIHO INZENYRSTVI

VE SKOLSTVI

Vzhledem k tomu, Ze k roku 2018 ziskavalo 76,4 % zak
na druhém stupni zakladnich Skol informace o kyber-
bezpecnosti od svych ucitell a 40 % z nich si preje pra-
vé od nich tyto informace dostavat i nadale (Darhelka,
2018, s.12), je velice dlezité vzdélavani o bezpecném
chovani na internetu na sSkolach nezanedbavat.

Zaroven ale aktualni Uroven, na které jsou zZaci schopni
rozeznavat bezpecné chovani na internetu od nebez-
pecného neniidedlnia pfilis mnoho détise v prizkumu
v ramci projektu Kraje pro bezpecny internet pfiznalo,
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Graf 2 — Vyvoj poctu nahldsenych utoku v ¢ase. Zdroj: IC3, 2021. Zpracovdni vlastni.
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Graf 3 — Celkoveé ztraty v miliarddch USD v case. Zdroj: IC3, 2021. Zpracovani vlastni.
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Pocet podvodu dle vékovych kategorii
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Graf 4 — Pocet podvodii dle vékovych kategorii. Zdroj: IC3, 2021. Zpracovani vlastni.
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Graf 5 — Celkova ztrdta dle vékovych kategorii. Zdroj: IC3, 2021. Zpracovadni vlastni.
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3544 let
rel. Eetnost

4554 let
rel. fetnost

55—64 let
rel. fetnost

65 let a vice
rel. Eetnost

Zprava o tom, Ie je k dispozici novy
vypls transakei na G&tu, ktery sl
mifete prohlédnout po pfikladeni
na vas uéet.

39 %

40 %

9%

45 %

Zpriava o tom, Ie je nutné zménit
rabezpedeni vateho Gétu a musite
si rychle zménit vase heslo.

13 %

10 %

10 %

16 %

17 %

Zpriva o tom, fe vam omylem
pfipsala na Géet vétii mnoZstvi
penéz a vy musite transakei
potvrdit pfihlatenim se na GEet.

1%

1%

0%

1%

2%

Zprava o tom, Ie se vam nékdo
pokusil dostat na vas Géet a je
nutné, abyste se co nejdfive
pfiklasili na vaZ Gfet a zménili si
hesla.

4%

4%

2%

2%

9%

Zpriva o tom, Ie jste pfederpali
povoleny limit Gétu a je nutné,
abyste se co nejdfive pfihlasili na
vai ufet a provedli kontrolu
zlistathku.

5%

& %

4 %

6%

3%

Zpriava o tom, Ie dodlo ke rméné
nastaveni internetowvého
bankovnictvi a je nutné, abyste
rménu potvrdili pfihliZenim na val
Gcet.

7 %

4%

& %

6%

15 %

Zpriva o tom, e na vas uéet byla
pfipsdna platba re zahraniéi, kterou
musite do 48 hodin poturdit
pfihlasenim na vas adet.

2%

1%

2%

2%

2%

Zpriava o tom, Ie je nutné uhradit
vystavenou fakturu. Faktura je
soutasti pfilohy emailu.

8 %

5%

7 %

9%

15 %

Jiné

i3

43 %

T

28 %

18 %

N (celkem respondenti)

534

163

126

128

117

Tabulka 1 —Jak lidé nad 35 let reaguji na prichozi e-maily. Zdroj: Kopecky et al., 2018, s.17 — 18.




0Od koho jsi ziskal/a informace o bezpecném chovani
v prostiedi internetu?
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Graf 6 — Od koho Zdci dostdvaji informace o bezpecnosti na internetu. Zdroj: Darihelka, 2018, s. 12.

ZkuSenost s kyberkriminalitou, odpovéd "ANO", vybér

Psal jsi na internet néjaké nenavistné prispévky proti néjakeé skupiné osob
(napfiklad romove, uprchlici, kiestani, apod.)?

Posilal jsi nékomu nahé fotografie osoby miadéi 15 let (svoje nebo i cizi)?
Pfihldsil ses neopravnéné k cizi webové strance?
Pfipojoval ses bez dovoleni do ciziho emailu?

Pozménil jsi bez opravnéni néjaky potitatovy program?

Rozesilal nebo pfeposilal jsi na facebooku & jinde odkazy na soutéfe typu
“Klikniavyhraj" {napfiklad whraj iphone, atd.)?

Poslal jsi nékdy pres internet whruiny emai nebo zpravu?

Psal sis na internetu nebo socidinich sitich komunikaci s erotickym

obsahem?

MNahrévés stafenou hudbu na internet, nebo tam nahrévas odkazy, odkud je
Ize stéhnout?

Pripojoval ses bez dovoleni na facebookowy profil nékoho jiného?

Pouiil jsi nékdy program, ktery ti umoZnil se pfihlasit do cizi wifi sicé? | 5.2 -
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Graf 7 — Osobni zkusenost skolnich déti s kyberkriminalitou. Zdroj: Darihelka, 2018, s. 17.
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Ze sami nelegdlni a nebezpecné aktivity na internetu
provadéji nebo provadély, a to v nezanedbatelném
mnoZstvi. D4 se také predpokladat, Ze ne vsichni se
k nelegadlnim aktivitdm pftiznali, a tedy jsou Cisla redl-
né jesté vyssi. Napftiklad, uvést nepravdivé Udaje pfi
registraci na socialni sité muselo zakonité vic déti, nez
se k tomu pfiznalo. Vyplyva to z poctu déti, které dle
stejného prazkumu socialni sité s vékovymi omezeni-
mi pouzivaji.

Z tohoto prlzkumu tedy vyplyva, Ze aktualni droven
edukace na téma bezpecnosti na internetu a kyber-
kriminality ve Skolstvi je nedostatecna a je na misté
upravit skolni vzdélavaci plany a vzdélani pedagogl
tak, aby déti ziskdvaly dostate¢né znalosti na misté
a od lidi kterym samy véri, tedy ve skole od svych uci-
teld (Danhelka, 2018, s. 12, 18 —19).

METODIKA VYZKUMU

Prace, ze které tento ¢lanek vychazi je koncipovana
jako kompilacni, s pfipadovou studii spolecnosti Avast.
Tato spolec¢nost byla zvolena proto, Ze autorka je jiz
tfetim rokem jejim zaméstnancem a s jejim zajmem
o edukaci vefejnosti v oblasti socidlniho inZenyrstvi
tedy byla uz seznamena.

V prvni fazi pripadové studie byly zjistovany informa-
ce o spolecnosti Avast v souvislosti s tématem prace
z volné dostupnych zdrojli a zaroven formulovany
otazky pro predem zvolené respondenty. Otazky na-
vazuji na dostupné informace o vzdélavacich snahdach
spole¢nosti Avast na poli internetové bezpecnosti
a rozsiruji je, jejich cilem bylo ziskani dalSich informaci
a dat k tématu prace, ktera nejsou volné dostupna.
Jako respondenty autorka z vlastniho prizkumu na-
pri¢ spolecnosti zvolila Edera Jair Tejada Ortigozu,
ktery v rdmci své bakalarské prace v roce 2019 vyvijel
Avast Phishing Game a Terezu Kofrofiovou, hlavni ma-
nazerku vzdélavaciho projektu Nadace Avast Bud' Safe
Online. Tito dva zaméstnanci Avastu se v tématu vzdé-
[dvani vefejnosti na téma socidlniho inZenyrstvi orien-
tuji v rdmci Avastu nejlépe a byli tak nejpfinosnéjsimi
respondenty.

VZDELAVACI INICIATIVY SPOLECNOSTI AVAST

Edukace verejnosti o bezpecnosti na internetu je sou-
Casti firemni spolec¢enské odpovédnosti (corporate
social responsibility — CSR), ktera miZe byt motivova-
na dvéma zpulsoby: strachem nebo nadéji. Strachem
z nasledkaq, které by pro spolecnost nebo jeji stakehol-
dery mohlo prehlizeni CSR mit anebo, jako je to v pfi-
padé spolecnosti Avast, nadéji na vytvoreni lepsiho
svéta, zlepsSeni vzdélani lidstva a také postaveni spo-
le¢nosti na trhu (Machado a Davim, 2018).
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Avast se dlouhodobé riznymi zplisoby zabyva edukaci
verejnosti v oblasti socidlniho inZenyrstvi. Nejznaméj-
Sim a nejvyznamnéjSim je projekt Bud' safe online,
ktery se zamérfuje na vzdélavani Skolnich déti o bez-
pecnosti na internetu, véetné témat socidlniho inZe-
nyrstvi, ale Avast je také mimo jiné jednim z partner(
projektu E-Bezpeci Pedagogické fakulty Univerzity Pa-
lackého v Olomouci, ktery se zabyva predevsim pod-
porou vyuky o kyberbezpecnosti na Skolach a hlavnim
sponzorem vzdélavaciho dokumentu V Siti.

| Bud' safe online, i E-Bezpedi se ale také vénuji vzdé-
ldvanim rodicl Skolnich déti o bezpecnosti déti na in-
ternetu. To je v dnedni dobé dlleZité predevsim kvuli
rozvoji internetu za posledni dvé dekady, ktery je tak
prudky, Ze rodice skolnich déti nestihaji vSechny nové
technologie, socialni sité a zafizeni ani sledovat, natoz
se sami dostatecné vzdélavat ohledné jejich ndstrah.
Avast planuje projekt Bud' safe online v budoucnu roz-
Sifit na dalsi cilové skupiny, jako jsou Zaci na stfednich
Skoldch nebo pravé rodice a ucitele (Kofrorfiova, 2022).
Aktualné dle Kofroriové (2022) vznika i konverzace
mezi Nadaci Avast, Narodnim pedagogickym institu-
tem CR a DigiKoalici o0 moznosti proniknuti projektu
Bud' safe online do vyuky informatiky na zakladnich
Skolach. Zaroven v rozhovoru souhlasila, Ze by si za-
slouzila vétsi pozornost v ohledu vzdéldvani o bezpec-
nosti na internetu i vékova skupina nad 60 let, ktera je
nejvice ohrozena socidlnim inZenyrstvim, ale uvedla,
Ze Nadace Avast se v soucasné chvili neplanuje sou-
stfedit na rozSifovani svych vzdélavacich aktivit timto
smérem.

Na Sirokou verejnost jsou pak zamérené aktivity Avas-
tu na internetovych blozich, které se zabyvaji mimo
jiné rozebiranim a popisovanim jednotlivych podvodd,
jsou jimi Avast Blog, Akademie Avast a Avast Decoded
a dale pak tiskové zpravy a informacni ¢lanky o social-
nim inZenyrstvi na webovych strankdch Avastu.

Z prazkumu vnimani kyberzloc¢inu ve Velké Britanii
v rdmci spoluprdce Avastu s britskou Neighbourhood
Watch vyplynulo, Ze dvé pétiny dotazovanych se oba-
vaji kyberzlocinu vice, nez komunitnich zlocin(i a 36 %
téch, co se stali obétmi kyberzlodinl pfislo v jejich di-
sledku o penize (Avast, 2021). V ramci této spoluprace
v navaznosti na tato zjisténi vznikl projekt Cyberhood
Watch, ktery informuje Brity o statistikdch kyberzlo-
¢inu ve Velké Britanii, o nastrahach socidlniho inze-
nyrstvi a dalSich internetovych hrozeb a o dlleZitosti
vzdélavani pro boj s nimi. Na webu projektu je i inter-
aktivni kviz, ktery detailné informuje o riznych aspek-
tech kyberbezpecnosti, radi, jak se chranit a na konci
kazdého useku obsahuje kontrolni otdzky. Zna¢nd ¢éast
tohoto kvizu se sice zabyva phishingem, ale jiné meto-




dy socialniho inZenyrstvi jsou zde Uplné opomenuty.
Misto nich se zbytek kurzu ale vénuje neméné dule-
zitym tématlm jako jsou bezpecna hesla, malware
a dalsi.

AVAST PHISHING GAME

V roce 2019 vytvofil student Katedry softwarového in-
Yenyrstvi CVUT a zaméstnanec Avastu Eder Jair Tejada
Ortigoza v ramci své bakalarské prace gamifikovanou
webovou aplikaci, jejiz ucelem bylo vzdélavani lidi
k identifikaci phishingovych webd, zvyseni povédomi
o tomto tématu a pouZiti na mezindrodnich akcich
sponzorovanych spolecnosti Avast nebo jinych exter-
nich kandlech jako jsou blogy a socidlni média (Tejada
Ortigoza, 2019, s. vii).

Hra vznikala jako nova verze jiz existujici hry, vytvore-
né zameéstnancem Avastu Martinem Hronem. Moti-
vaci pro pretvoreni hry byla pro Tejada Ortigozu sku-
tecnost, Ze plivodni verze nebyla vhodna pro mobilni
zafizeni, a tedy se nedala dobfe pouZit na konferen-
cich ani sdilet s verejnosti. Také bylo potreba jeji obsah
upravit tak, aby ukazky phishingu byly aktualnéjsi.
Poprvé byla otestovana v Science Museum, London
v rdmci vystavy Top Secret sponzorované Avastem,
a poté na veletrhu Women in Business, ktery se konal
také v Londyné. V ramci tohoto veletrhu byla hra po-
prvé sdilena i s Sirokou verejnosti pomoci socialni sité
Twitter, kde Avast vyzval vefejnost pomoci pfispévku
k vyzkouseni hry.

Ve své prdci také Tejada Ortigoza proved| sbér a analy-
zu dat z aplikace mésic po jejim spusténi pro verejnost,
kdy zjistil, Ze okolo 30 — 40 % uZivatelll po celém svété
nebylo ve hie schopno Uspésné identifikovat phishin-
gové weby (Tejada Ortigoza, 2019, s. 31). V rozhovoru
pak Ortigoza (2022) tvrdi, Ze vysledky pro néj samot-
ného byly prekvapenim, ocekdval totiz, Ze nejlepsiho
hodnoceni dosdhne vice nez 85 % hracl.

Kvali nékolika zrusenym konvencim z divodu pande-
mie Covid-19 nebyla bohuZel hra dale vyuZita, po vy-
méné marketingového tymu byl cely projekt upoza-
dén a hra aktudlné neni verejnosti dostupna (Ortigoza,
2022).

PROJEKT BUD SAFE ONLINE

Nadace Avast spolecné s influencerem Jifim Kralem
(ktery vystupuje pod uméleckym pseudonymem lJirka
Kral) spustili v breznu 2018 projekt Bud' safe online.
Projekt bé%i pod zastitou MSMT a je primarné uréeny
pro edukaci déti na zakladnich skoldch ohledné sprav-
ného chovani na internetu. Ambasadorka projektu
Tereza Kofroriova (2022) zdlraznila v rozhovoru vliv
Jifiho Krale na vznik projektu a jeho kli¢ovou pozici,
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bez néj by totiz projekt nemohl efektivné zasdhnout
svou cilovou skupinu ani zdaleka v takové mire. Vznik
projektu popisuje takto:

,»,S napadem zalozit projekt, ktery bude détem poma-
hat byt ,,safe online” prisel v roce 2017 Jirka Kral. Toho
hojné oslovovali s prosbou o pomoc jeho fanousci
na Instagramu. Doslo tak ke spojeni experta na bez-
pecnost (Avastu) a popularniho influencera, ktery
na projektu od zacatku spolupracuje bez naroku na ja-
kykoliv honorat.”

Prvni vinou byla v roce 2018 série zivych prednasek
na Skolach, kdy plvodni ambasadorka projektu Julie
Szymanskad s Jifim Kralem jezdili prednaset na vybra-
né zakladni skoly o bezpecnosti na internetu. Témi-
to prednaskami proskolili béhem dvou let 3 000 déti
a mély velkou Uspésnost (Kofrorova, 2022).

Od roku 2020 byl pak spustén na internetu volné do-
stupny interaktivni on-line kurz, ktery si mize kdokoliv
projit sdm, ale je uréeny i pro vyuzivani uciteli na za-
kladnich Skolach k vyuce. Jednou ze soucasti kurzu je
i edukace déti ohledné podvodu na internetu a jak jim
nepodlehnout. Tento kurz je aktudlné propagovany uz
i dalsSimi influencery a oslovil diky tomu za dva roky
od spusténi vice nez 70 000 déti (Kofronova, 2022).
Projekt ziskal jiz fadu ocenéni véetné Cen SDGs 2019,
Effie Awards 2019 a 2020 a WebTop100 (Avast, 1988
—-2022).

Ukazky v jednotlivych kapitolach online kurzu vyuZiva-
ji pfispévky z prostfedi Instagramu, coz je mezi détmi
na druhém stupni zakladnich Skol nejpouzivanéjsi so-
cidlni sit, pouziva ji pfes 70 % zakd (Danhelka, 2018, s.
11) a i samotna simulovana konverzace mezi kamara-
dy ma vzhled konverzace na Instagramu.

Na konci kazdé kapitoly kurzu je pak kvizova otazka,
za kterou lze ziskat az 3 hvézdic¢ky podle Urovné sprav-
nosti odpovédi. Otdzka sama o sobé uz shrnuje ditéti,
jak by se v dané situaci mélo zachovat, ale po jejim vy-
hodnoceni se jesté zobrazi v ramci ,,Opacka” tipy, jak
konkrétné muZe postupovat.

V radmci projektu je na stejném webu jako kurz i Bud'
safe online blog, kde mohou déti najit ¢lanky o bez-
pecnosti na internetu napsané takovou formou, aby
to pro né bylo zajimavé a jednoduse pochopitelné.
Blog ma nékolik ¢asti, od rychlych zakladnich tipl az
po Clanky rozdélené dle jednotlivych témat bezpec-
nosti na internetu.

Mimo svého webu s kurzem a blogem ma projekt
i vlastni Ucty na socialnich sitich, kde je velice aktivni.
Prispévky Bud safe online jsou rlizného charakteru,
ale jejich spolecné znaky jsou vyuzivani mezi détmi
popularnich obrazk(, smajlik( a slangu. Snazi se déti
zaujmout i jinak nez vzdélavacimi pfispévky a vybudo-
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Graf 8 — Vékové rozloZeni détskych uzZivatel dominantnich socidlnich siti. Zdroj: Kopecky a Szotkowski, 2019, s. 10.
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vat jim k projektu kladny vztah. Casto réizné problémy
demonstruji na jejich oblibenych hrach nebo celebri-
tdch nenasilné, ale pfispévky prokladaji informace-
mi, ndvody a tipy pro vétsi bezpecnost na internetu.
PFispévky jsou pro publikum casto interaktivni, snazi
se vyvolat se sledujicimi diskuzi tak, Ze se déti se ptaji
na rlzné otdzky k tématu nebo je vyzyvaji k jednodu-
chému hlasovani. Déti pak mohou odpovidat i v ko-
mentarich.

Profil na Instagramu funguje i jako forma helpdes-
ku, kdy déti mohou do soukromych zprav informovat
o hrozbach, podvodech a jinych problémech, se kte-
rymi se na internetu setkaly a tyto zpravy pak bezpec-
nostni experti Avastu provéruji a reaguji na né (Kofro-
nova, 2022).

Na TikToku Bud' safe online jsou pak pfispévky zamé-
fené spiSe na mladsi ¢ast Skolnich déti, jsou uvolné-
néjsi a maji zabavnéjsi a jednodussi formu predavani
informaci. Oproti ostatnim dominantnim socidlnim si-
tim je totiz détské publikum na TikToku asi o dva roky
mladsi (Kopecky a Szotkowski, 2019, s. 10).

V jednotlivych videich kurzu, na vSech uctech Bud' safe
online na socidlnich sitich (Instagram, TikTok, YouTube)
a v ¢lancich na blogu se pak objevuji i dal$i détem zna-
mé osobnosti z virtualniho svéta. Déti k influencerlim
Casto vzhlizi a berou je jako své vzory, idealizuji si je,
a proto je praveé Jifi Kral a jeho vliv skvélym zplsobem,
jak déti edukovat v oblasti bezpecnosti na internetu.
V prlzkumu Vnimani kyberkriminality mezi détmi
v ramci projektu Kraje pro bezpecny internet (Danhel-
ka, 2018) se ukazalo, Ze déti na zakladnich Skoldch nej-
Castéji ziskavaji informace o bezpecnosti na internetu
od svych ucitell (> 75 %), ptipadné od policistl (17,5
%), pouze necelych 5 % z nich ma tyto informace z pro-
gramu vedeného zndmou osobnosti jako je Jifi Krdl. Ze
stejného prlzkumu pritom vyplyva, Ze by si vice nez
20 % déti tyto informace prdalo dostavat pravé od nich.

Avast proto zacal po obrovském uUspéchu projektu,
ktery by bez lJifiho Krile nebyl mozny (Kofrorova,
2022) oslovovat i jiné relevantni influencery, ktefi pro-
jekt rozsitili mezi dalSi masu déti a pomohly mu dosah-
nout takového Uspéchu na socidlnich sitich.

Aktualné se projekt zac¢ina rozsifovat ale i na dalsi ci-
lové skupiny, jako napfiklad rodi¢e pomoci podcastu
Mdma a tata na siti a v planu je zaméfit se i na zaky
stfednich Skol a pedagogy (Kofrorova, 2022).

ZAVER
Socialni inZenyrstvi je pouze jednou z mnoha nastrah,
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kterych je internet plny. Je proto velice dllezité neza-
nedbdvat edukaci verejnosti o téchto nastrahach, a to
hlavné v dnesni dobé, kdy se kazdodenni Zivot ¢im dal
vic pfesouva do digitalniho svéta. Ohrozené jsou pre-
devsim Skolni déti a seniofi nad 60 let véku, ktefi jsou
nachylnéjsi naletét na rzné podvodné praktiky.

AC z vyzkumU vychazeji seniofi jako nejzranitelnéjsi,
nejcastéji se vzdélavaci projekty zabyvaji edukaci déti
na urovni zakladnich skol. Déti je samoziejmé treba
vzdélavat predevsim, a to proto, Ze na nich zavisi Uro-
ven vzdélanosti budoucich generaci v tomto tématu.
V idedlnim pripadé by mély v dospélosti mit diky ny-
néjsim vzdélavacim snaham dostatecné vstipené vé-
domosti o tom, jak se v digitalnim svété chovat tak,
aby byl bezpeény pro vSechny. Seniory je pak ale po-
tfeba vzdélavat o bezpecnosti na internetu a zejmé-
na o socidlnim inZenyrstvi proto, Ze jsou kvali velice
rychlému vyvoji technologii mdlo znali a tim padem
nachylni naletét na podvodné praktiky, protoZe je ne-
umi rozeznat. Na sklonku Zivota pak kvili tomu mohou
prijit o uspory nebo se dokonce jesté zadluZit, vétsina
penéz ztracenych v rdmci podvodU socidlniho inZzenyr-
stvi jsou totiz pravé penize lidi starSich 60 let.

Spolecnost Avast se zabyva edukacni ¢innosti v rdz-
nych zemich a pro rlizné cilové skupiny, ale nejvétsi du-
raz klade na vzdéldvaci projekt o bezpecnosti na inter-
netu Bud' safe online, uréeny zatim primdrné pro déti
na urovni zdkladnich Skol. Projekt zacal sérii prednasek
a aktudlné pokracuje formou volné dostupného onli-
ne kurzu, blogu, vzdéldvaci aktivitou na Instagramu,
TikToku a YouTube a formou podcastu. Na Facebooku
také pUsobi, ale tam spise sdili vySe zminéné aktivity,
protoZe ten dnes uz neni mezi détmi tak rozsireny.
Priblizit se détem a predat jim dulezité informace se
projektu dafi z nékolika divod(. Je to predevsim za-
pojeni mezi détmi oblibenych influencerl do edukac-
ni ¢innosti, vyuzivani jim blizkého jazyka a propojovani
témat bezpecnosti s jejich béZnymi tématy. Pocet déti,
které si za relativné kratkou dobu od jeho spusténi kur-
zem prosly je dikazem toho, Ze tento pristup funguje.
Do budoucna je sice Skoda, Ze se Avast nepldnuje blize
vénovat vzdélavani lidi nad 60 let na téma nastrah so-
cidlniho inZenyrstvi a bezpecnosti na internetu obec-
né, ale vénovat se misto toho rozsifovani projektu Bud'
safe online na zaky stfednich Skol, rodice a ucitele je
neméné dllezité poslani. Velice uZitecné by mohlo byt
i prostoupeni projektu do vyuky na skolach, tyto snahy
jsou sice teprve na Urovni diskuze, ale je dobrym zna-
menim, Ze jsou podporované ze strany statu a dalSich
vyznamnych vzdélavacich instituci.
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