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PROBLEMY VYHLADAVANIA INFORMACI{

V KONTEXTE SUKROMIA

Techniky zberu, monitorovania a analyzy dat
o dotazoch a pouzZivateloch prieskumovych stro-
jov sa stali zdrojom mnoiZstva opodstatnenych obav
spojenych s bezpecnostou, sukromim a ochranou
osobnych Udajov. Praktiky beZznych prieskumovych
strojov generuju problémy ako filtracné bubliny,
cielenie reklamy, ale aj potencidlne riziko Uniku dat
o vyhladavani. Clanok objasfiuje konkrétne techniky
anonymizacie dat spolu s dostupnymi rieSeniami
na urovniach od operacného systému po Speciali-
zované aplikacné rieSenia. Samostane sa venujeme
charakteristike vybranych anonymnych a sukromnych
prieskumovych strojov predstavujicim alternativu
voci beznym vyhladdvacom, ktoré ¢asto stavaju svo-
je monetizacné modely na zdielani a predaji pouZzi-
vatelskych dat tretim strandm.

PREDSTAVENIE PROBLEMU

ZneuZivanie osobnych Uudajov a obavy suvisiace
so zabezpelenim dat citlivych na ochranu sa stali
v post-Snowdenovskej ére problémami, ktoré pod-
necuju v spolocnosti opodstatnené znepokojenie.
Nie su ojedinelé pripady sledovania online a telefén-
nej komunikacie vlddami, ale aj sikromnymi firmami.
V nadvdznosti na otazky stvisiace s ochranou sukromia
a zabezpecenia osobnych udajov bol realizovany
vyskum (Auxier et al. 2019), ktory poukdzal na to,
Ze vadsina respondentov zastava nazor, Ze ma velmi
malu alebo Ziadnu kontrolu nad Gdajmi, ktoré o nich
zhromazduje vlada (84 % respondentov) a firmy (81 %

24 I

respondentov). Priblizne dve tretiny respondentov
uviedlo, Ze ich znepokojuju metédy pouZivania zhro-
mazdovanych osobnych Udajov. Az 72 % responden-
tov vyjadrilo pocit, Ze vSetko alebo takmer vsetko,
¢o robia online ¢i pri vyuZivani mobilu je monitoro-
vané inzerentmi, technologickymi firmami a inymi
spolo¢nostami.

Problematiku sikromia v kontexte digitalneho prostre-
dia podrobne analyzoval z r6znych pohladov vo svojej
stadii Sudol (2019). Poukdzal aj na iniciativy doleZité
v oblasti legislativnej regulacie s priamym dopa-
dom na jednotlivcov. Cielom nasledujuceho textu je
poukazat na témy prepojené na sukromie z perspek-
tivy vyhladavania informacii a predstavit konkrétne
techniky a nastroje, ktoré prispievaju k anonymizacii
pouzivatelov webovych vyhladdvacich sluZieb.

DVE TVARE PERSONALIZACIE

Je zndmym faktom, Ze moderné webové priesku-
mové stroje sleduju, analyzuju a vyuzivaju informa-
cie o lokacii, demografické Udaje, histériu vyhladava-
nia a dalSie behavioralne signaly na ucely vytvdrania
osobnych profilov, naslednej personalizacie vysledkov
a cielenia reklamy. Samotna histdria zadavanych
dotazov moze odhalit meno pouZivatela, bydlisko, in-
formacie o praci, rodine, zaujmoch ¢i planoch. Okrem
toho sa do histdrie spolu s dotazom zvycajne ukladaju
aj Udaje o datume a Case vyhladavania spolu s dalSimi
datami ako IP adresa, pouzivatelsky agent (Specifikacia
typu a verzie prehliadaca, typ operacného systému),
Udaje o poskytovatelovi internetového pripojenia
a unikdtnom identifikatore, ktory je ulozeny v pre-
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hliadac¢i pomocou cookie (Feigenbaum 2012, We [bez
datumul). Pri prihlaseni na pouzivatelsky ucet su to aj
Udaje o pouzivatelskom mene a emailovej adrese.
Cielom vyuZivania tychto dat je lepSie pochopenie
zdmeru a kontextu vyhladavania a vo vysledku zefek-
tivnenie pristupu k relevantnému obsahu, ktory je Sity
na mieru danému pouZivatelovi. Techniky personaliza-
cie st vsak dvojse¢nou zbranou, na jednej strane mozu
priniest zvy$enu uZito¢nost danej vyhladavacej sluzby,
ale na strane druhej generuju riziko narusania sukro-
mia (Ahmad et al. 2018). Daldim negativnym efektom
personalizédcie prieskumovymi strojmi su aj filtracné
bubliny, ktoré limituju pri pristupe k Sirokému spek-
tru informdcii. Namiesto toho vytvaraju stav intelek-
tudlnej izoldcie spbsobenej algoritmami, ktoré filtru-
ju vysledky vyhladavania na zaklade profilu (modelu)
pouzivatela.

Na tieto problémy poukazali aj vysledky vyskumu
(Purcell et al. 2012) potvrdzujuce, Ze fudia su sice
stale spokojnejsi s kvalitou vyhladavanych vysled-
kov, ale maju aj obavy zo zberu osobnych informdcii
prieskumovymi strojmi. Celkovo 65 % respondentov
sa vyjadrilo, Ze nesuhlasia so zberom informacii o vy-
hladdvani, ktoré su nasledne vyuzité na urcenie po-
radia vysledkov vyhladdvania v buducnosti, pretoze
to limituje pristup k informaciam online a k vysled-
kom vyhladdvania viditelnych na vystupe. Az 73 %
respondentov personalizaciu vyhladavania vnimalo
ako metddu, ktora je invazivna vzhladom na sdkromie
a taktiez 68 % si nezelalo, aby na nich bolo cielena
reklama, pretoZe nesuhlasia s tym, aby bolo ich online
spravanie sledované a analyzované.

UNIK DAT O VYHLADAVANI

Vyuzivanie bezinych prieskumovych strojov okrem
filtracnych bublin a cielenia reklamy generuju dalsi
podstatny problém. Je nim potencidlny Unik dat
o vyhladdavani a ich zdielanie ¢i predaj tretim stranam.
V minulosti bolo medializovanych mnozstvo pripadoy,
kedy doslo k zdmernému alebo aj nezamernému uniku
dat z pouzivatelskych profilov ¢i logov vyhladdvania.
Jeden z najznamejsich je pripad, ked spolo¢nost AOL
(Arrington 2006) zverejnila bez suhlasu pouzivatelov
logy vyhladavania, ktoré obsahovali data o dotazoch
zadanych do tohto vyhladdvaca pocas obdobia troch
mesiacov. Prave logy webového vyhladavania obsa-
huju data extrémne citlivé na ochranu (Hong et. al
2012). Napriek tomu, Ze logy uvadzali pouzivatelov
pod anonymnymi Ciselnymi identifikdtormi, niekedy
ich bolo mozné na zaklade zadavanych dotazov
(uvadzali napr. svoje celé meno, adresu ap.) identi-
fikovat. Celkovo subor obsahoval 20 miliénov dotazov
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vyhladdvanych 650 tisic pouzivatelmi. Po niekolkych
dnoch AOL tieto data prestal bez dalSieho vysvetlenia
zverejiiovat, medzitym vsak boli distribuované dale;j.
K Uniku dat o vyhladavani dochadza beine aj po kli-
knuti na vysledok, kedy je Specificky dotaz nésledne
zasielany navstivenym strdnkam pomocou pola spros-
tredkovatel v ramci HTTP hlavicky. Pri vyuzivani stra-
nok prieskumovych strojov s podporou enkrypcie
pomocou HTTPS protokolu sa zvycCajne nezasielaju
dotazy navstivenym strankam. Po kliknuti na stranku,
ktord vSak takisto vyuziva HTTPS, je dotaz aj tak zaslany
danej stranke s tym rozdielom, Ze neunikne a nie je
dostupny inym pocitacom.

Okrem zasielania Udajov o dotaze pri navsteve akej-
kolvek stranky posiela pocita¢ automaticky aj informa-
cie o IP adrese a pouZivatelskom agentovi (We [bez
datumuy).

TECHNIKY A NASTROJE ANONYMIZACIE
VYHLADAVANIA

Aktualne su vyvijané rozne pristupy na rieSenie ochra-
ny sukromia pouZivatelov pri vyhladavani na webe
s vyuZitim rozmanitych technik anonymizacie dat.
Spoliehaju sa primarne na kryptografické techniky a/
alebo na techniky zahmlievania (z angl. obfuscation
techniques) (Ahmad et al. 2018, Boutet et al. 2016).
Techniky zahmlievania su zalozené na maskovani iden-
tity pouzivatela alebo generovani falosnych dotazov
a dat o kliknutiach. Obe tieto techniky maju vela
nevyhod spojenych s vysokymi narokmi na spraco-
vanie (kedZe do Uvahy sa beru vSetky dotazy nezavisle
od ich obsahu), ale aj na réZiu a latenciu siete. Tieto
techniky taktiez ignoruju to, Ze pévodny dotaz pouZi-
vatela moze obsahovat obsah citlivy na ochranu napr.
informacie o vierovyznani, politickych preferenciach,
zdravotnom stave ap. Na zaklade toho bol navrhnuty
modul (Boutet et al. 2016), ktory sémanticky analyzu-
je citlivost dotazu a nasledne anonymizuje a chranilen
tie dotazy, ktoré si to vyzaduju.

Techniky anonymizacie dat mézu byt sucastou algorit-
mu samotného prieskumového stroja, ale funguju aj
na dalSich Urovniach poénlc operacnym systémom,
prehliadaémi na prezeranie webu popr. dalSimi
Specializovanymi softvérovymi aplikaciami.

Apple (App 2021) vo svojom najnovsom mobilnom
operatnom systéme OS 14 priSiel so zasadnymi
zmenami, ktoré ovplyviiuji monitorovanie a zber
pouZivatelskych udajov aplikdciami. V rdmci ATT (App
Tracking Transparency) je poskytovatel aplikacie po-
vinny zobrazit upozornenie s poZiadavkou na povole-
nie monitorovania dat o koncovom pouZivatelovi ale-
bo jednoducho reflektovat stanovené pravidla ochrany
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sukromia. To plati aj pre pripady, Ze pouZivatel uz
suhlasil s predchadzajucimi podmienkami vyuZivania
aplikacie. Google mobilné aplikacie, medzi ktoré patri
aj vyhladavanie, prestavaju napr. vyuzivat IDFA (Iden-
tifier for Advertisers). Ten mal za Ulohu identifikovat
zariadenie pouZivatela a monitorovat data za Géelom
personalizacie reklamy (Combette 2021).

Na urovni prehliadaca v zavislosti od konkrétneho
typu (Firefox, Safari, Chrome ap.) je mozné vyuzivat
rezim anonymného prehliadania pomocou tzv. privat-
neho (inkognito) mdédu. Jednou z dalSich alternativ je
vyuzitie Specializovaného anonymného prehliadaca
webu, akym je napriklad Tor (2021). Tento prehliadac
poskytuje proxy server, a tym aj zabezpecenie pred
sledovanim, stadlym dohladom a cenzirou. Dalej
predstavime Specializovanu kategdriu vyhladavacich
nastrojov, ktoré aplikuju metdédy anonymizicie dat
a podporuju rézne funkcie, ktoré riesia problémy spo-
jené so sukromim a osobnymi Udajmi.

ANONYMNE A SUKROMNE PRIESKUMOVE STROJE
Aktudlne su dostupné rozmanité webové priesku-
mové stroje, ktoré neuchovavaju data o pouzivatelovi
a vznikli ako odpoved na problémy suvisiace s ich
ochranou. SU zname aj pod ozna¢enim anonymné ale-
bo stikromné prieskumové stroje. Dalej $pecifikujeme
vybrané funkcie nastrojov spadajucich do tejto kate-
gorie vyhladdvacov v kontexte ochrany sukromia. Ne-
zaoberdme sa vSeobecnymi moznostami a nastave-
niami vyhladdvania ani sp6sobmi zobrazovania,
radenia ¢i filtrovania vysledkov. Charakterizujeme
reprezentativne prieskumové stroje, ktoré sa naj-
frekventovanejsie umiestfiuju v rebrickoch aktualne
najlepsSich nastrojov podporujicich anonymizaciu
dat a sukromné vyhladavanie — DuckDuckGo (2021a),
Startpage (2021) a Swisscows (2020).

DUCKDUCKGO

Jednym z hlavnych hrac¢ov v oblasti sukromného
a anonymného vyhladavania je znamy alternativny
metaprieskumovy stroj DuckDuckGo, ktory funguje
od roku 2008. Pocet dotazov zadanych prostrednic-
tvom tohto vyhladavaca rastie exponenciadlne a ak-
tudlne (k marcu 2021) predstavuje denny priemer tak-
mer 98 miliénov (DuckDuckGo 2021b).

Z hladiska anonymného vyhladavania DuckDuckGo
nezbiera a nezdiela osobné informdcie. V nastaveniach
ndstroja je mozné nastavit POST poziadavky, ktoré ne-
zobrazuju dotazy v prehliadaci a nezasielaju ich tym
padom ani inym strankam navstivenym z vysledkov vy-
hladavania. V niektorych starsich prehliadacoch je po-
trebné presmerovat kliky cez server DuckDuckGo, aby
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Obr. 3 DuckDuckGo — zabezpecenie sukromia
na navstivenom webovom sidle

data o dotazoch neunikli tretim strandm. Tato funkcia
sa da takisto Specifikovat v nastaveniach.

DuckDuckGo funguje nielen ako webovy vyhladdvac,
ale aj ako rozsSirenie pre vybrané prehliadace a mobil-
na aplikacia, ktoré umoznuju blokovanie sieti trackerov
na navstivenych strankach. TaktieZz poskytuje funk-
ciu automatického zobrazovania verzie stranky s en-
krypciou a ukazuje aj skére zo sluzby TOSDR (Terms
of Service Didn’t Read) (Protecting 2021). TODSR
(2021) sleduje a hodnoti podmienky pouZivania a bez-
pecnosti z pohladu ochrany osobnych udajov pouzi-
vatela. Obrdzok 3 ukazuje nahlad z mobilnej aplika-
cie DuckDuckGo, ktord pri ndvsteve stranky cnn.com
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Obr. 4 DuckDuckGo — zoznam trackerov

zablokovala 20 trackerov a na dalSom obrazku (4) po-
tom vidno, o aké spoloc¢nosti monitorujuce udaje ide.

Napriek vsetkym tymto uZitonym moznostiam je
potrebné upozornit na to, Ze DuckDuckGo ukladd
histdriu vyhladavania, ktoru vsak agreguje a ocistuje
o data identifikujuce konkrétneho pouzivatela. Takis-
to monetizuje z partnerstiev s najvacsimi komerénymi
hra¢mi na trhu ako je Amazon ¢i Ebay, ktoré nasledne
zbieraju anonymizované informdcie o produktoch.

A
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V pripade, Ze preferujete anonymny prieskumovy
stroj, ktory je aj nezavisly, odpordéame vyuzit iné al-
ternativy spomenuté dale;j.

STARTPAGE

Tento prieskumovy stroj na sukromné vyhladavanie
vznikol v roku 2006, ale jeho zaciatky sa datuju este
do roku 1998, kedy fungoval pod nazvom Ixquick.com.
Startpage ponima sukromie ako zakladné ludské pra-
vo, a tym padom neloguje, nemonitoruje, nezdiela
a hlavne nepreddva osobné data pouzivatelov. Kedze
Startpage nevytvdra personalizované profily pouzi-
vatelov, umoznuje vyhladanie SirSieho zaberu vysled-
kov. Je tak sucastou rieSenia problému filtraénych
bublin, ktoré zuzuju vysledky vyhladavania na zaklade
dlhodobého sledovania spravania pouzivatelov.

Pri samotnom vyhladdvani su dotazy automaticky
oCistené o metadata, ktoré by obsahovali napriklad IP
adresu a dalSie identifikujuce informacie. Anonymizo-
vany dotaz je ndsledne zaslany do Google a pouzi-
vatelovi vrati vysledky samozrejme bez logovania.

Na stranke s vysledkami Startpage zobrazuje vybrané
reklamy, tie ale nie su personalizované. V nastave-
niach je potom mozné zobrazovanie reklamy Uplne
obmedzit. Dalsie nastavenia sUvisiace s ochranou
a bezpecnostou predstavuju rodinny filter, vyber
metddy HTTP poziadaviek a regidonu servera. Takisto
je dostupna aj funkcia bezpecénostnych odporucani,
po ktorych aktivacii Startpage pouzivatela upozornu-
je na stranky s malvérom. Tieto nastavenia spolu
s dalsimi moznostami sa daju ulozZit ako cookie prehlia-
daca alebo pod vlastnou URL adresou.

Tento nastroj poskytuje nielen ochranu privyhladavani
vysledkov, ale aj po vybere a kliknuti na vysled-
ky vyhladavania. Na tento ucel je dostupnd funkcia
anonymného nahladu (obr. 1), ktory poskytuje zabez-
pecené prezeranie webovych stranok (obr. 2).

SWISSCOWS

Svajéiarsky prieskumovy stroj Swisscows nezbiera
Ziadne osobné informdcie pouzivatelov vratane IP
adresy, informdcii z prehliadaca ¢i zariadenia. Takisto
neukladd a nasledne neanalyzuje dotazy. Jediné, co
zbiera, je udaj o kumulativnom pocte poZiadaviek
na vyhladavanie za dany den.

Tento prieskumovy stroj vyuziva vlastné servery
umiestnené vo Svajciarskych Alpach, a tym padom sa
spolieha na infrastruktdru nezavislu od tretich stran.
Ich biznis model je zaloZeny na zobrazovani reklam
na zaklade zadanych klucovych slov bez dalsej per-
sonalizdcie. Vyhladané vysledky sa podobne ako to
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Obr. 1 Startpage — vyber mozZnosti anonymného ndhladu
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Obr. 5 Swisscows — identifikdcia a zobrazenie potencidlnych hrozieb po kliknuti na anonymny ndhlad

je pri StartPage daju zobrazit v anonymnom nahlade
a navyse aj identifikuje konkrétne hrozby a zoznam
trackerov (obr. 5), ktoré modZie pouzivatel dalej
analyzovat.

ZAVER

EU ma aktudlne najrozvinutej$ie pravo na ochranu
sukromia vratane znameho GDPR z roku 2016, ktoré
efektivne reguluje bezpecnost dat. Aj z toho dévo-
du sa zlepsSuje pozicia samotného pouzivatela, ktory
zacina mat stéle vacsiu kontrolu nad osobnymi data-
mi. V kontexte legislativy EU ma kazdy obcan pravo
na vymazanie vysledkov vyhladdvania, ktoré obsahuju
osobné data a nie su uz aktualne Ci relevantné. Toto
pravo sa nazyva ako ,,prdvo na zabudnutie”. Takisto bol
publikovany ndzor eurdpskych autorit v oblasti ochra-
ny dat v kontexte anonymizacnych technik (Opinion
2014), ktory priamo nadvazuje na navrh algoritmov
informacného prieskumu.

Na trhu je dostupnych stdle viac rieSeni na zabez-
pecenie sukromia a bezpecnosti osobnych UGdajov
na roznych urovniach. Spolu s novovznikajucimi vy-
hladdvacimi technoldgiami vznikaju aj nové prilezi-
tosti na dalSiu legislativhu reguldciu. Vidime stale
velky priestor na edukaciu v rdmci digitalnej a infor-
macnej gramotnosti samotnych pouZivatelov, pre-
toze aktualne je kontrola nad udajmi aj v ich rukach.
PouZivatelia aktudlne rozhoduju, ¢i budd vyuZivat
konkrétne sluzby a suhlasit s podmienkami ich

pouzivania, v rdmci ktorych su definované aj procesy
monitorovania a spracovania osobnych udajov ¢i ich
potencidlneho zdielania s dalSimi stranami. Takisto
je nevyhnutné, aby poznali nielen rozmanité nastroje
na anonymizaciu dat, ale aj aktualnu legislativu v tejto
oblasti. Len na zdklade pochopenia nasich moznosti
a existujucich rdmcov budeme vediet robit uvedomelé
a racionalne rozhodnutia, ktoré maju vplyv na nasu
slobodu, ale aj na demokraciu v spolo¢nosti ako take;j.
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