
24

PROBLÉMY VYHĽADÁVANIA INFORMÁCIÍ 
V KONTEXTE SÚKROMIA
Techniky zberu, monitorovania a  analýzy dát 
o  dotazoch a  používateľoch prieskumových stro-
jov sa stali zdrojom množstva opodstatnených obáv 
spojených s  bezpečnosťou, súkromím a  ochranou 
osobných údajov. Praktiky bežných prieskumových 
strojov generujú problémy ako filtračné bubliny, 
cielenie reklamy, ale aj potenciálne riziko úniku dát 
o  vyhľadávaní. Článok objasňuje konkrétne techniky 
anonymizácie dát spolu s  dostupnými riešeniami 
na  úrovniach od  operačného systému po  špeciali
zované aplikačné riešenia. Samostane sa venujeme 
charakteristike vybraných anonymných a súkromných 
prieskumových strojov predstavujúcim alternatívu 
voči bežným vyhľadávačom, ktoré často stavajú svo-
je monetizačné modely na  zdieľaní a  predaji použí-
vateľských dát tretím stranám.

PREDSTAVENIE PROBLÉMU
Zneužívanie osobných údajov a  obavy súvisiace 
so  zabezpečením dát citlivých na  ochranu sa stali 
v  post-Snowdenovskej ére problémami, ktoré pod-
necujú v  spoločnosti opodstatnené znepokojenie. 
Nie sú ojedinelé prípady sledovania online a telefón-
nej komunikácie vládami, ale aj súkromnými firmami. 
V nadväznosti na otázky súvisiace s ochranou súkromia 
a  zabezpečenia osobných údajov bol realizovaný 
výskum (Auxier et al. 2019), ktorý poukázal na  to, 
že väčšina respondentov zastáva názor, že má veľmi 
malú alebo žiadnu kontrolu nad údajmi, ktoré o nich 
zhromažďuje vláda (84 % respondentov) a firmy (81 % 

respondentov). Približne dve tretiny respondentov 
uviedlo, že ich znepokojujú metódy používania zhro-
mažďovaných osobných údajov. Až 72 % responden-
tov vyjadrilo pocit, že všetko alebo takmer všetko, 
čo robia online či pri využívaní mobilu je monitoro-
vané inzerentmi, technologickými firmami a  inými 
spoločnosťami. 
Problematiku súkromia v kontexte digitálneho prostre-
dia podrobne analyzoval z rôznych pohľadov vo svojej 
štúdii Šušol (2019). Poukázal aj na  iniciatívy dôležité 
v  oblasti legislatívnej regulácie s  priamym dopa-
dom na  jednotlivcov. Cieľom nasledujúceho textu je 
poukázať na témy prepojené na súkromie z perspek-
tívy vyhľadávania informácií a  predstaviť konkrétne 
techniky a nástroje, ktoré prispievajú k anonymizácii 
používateľov webových vyhľadávacích služieb.

DVE TVÁRE PERSONALIZÁCIE
Je známym faktom, že moderné webové priesku-
mové stroje sledujú, analyzujú a  využívajú informá-
cie o lokácii, demografické údaje, históriu vyhľadáva-
nia a ďalšie behaviorálne signály na účely vytvárania  
osobných profilov, následnej personalizácie výsledkov 
a  cielenia reklamy. Samotná história zadávaných 
dotazov môže odhaliť meno používateľa, bydlisko, in-
formácie o práci, rodine, záujmoch či plánoch. Okrem 
toho sa do histórie spolu s dotazom zvyčajne ukladajú 
aj údaje o dátume a čase vyhľadávania spolu s ďalšími 
dátami ako IP adresa, používateľský agent (špecifikácia 
typu a verzie prehliadača, typ operačného systému), 
údaje o  poskytovateľovi internetového pripojenia 
a  unikátnom identifikátore, ktorý je uložený v  pre
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hliadači pomocou cookie (Feigenbaum 2012, We [bez 
dátumu]). Pri prihlásení na používateľský účet sú to aj 
údaje o používateľskom mene a emailovej adrese.
Cieľom využívania týchto dát je lepšie pochopenie 
zámeru a kontextu vyhľadávania a vo výsledku zefek-
tívnenie prístupu k relevantnému obsahu, ktorý je šitý 
na mieru danému používateľovi. Techniky personalizá-
cie sú však dvojsečnou zbraňou, na jednej strane môžu 
priniesť zvýšenú užitočnosť danej vyhľadávacej služby, 
ale na strane druhej generujú riziko narúšania súkro-
mia (Ahmad et al. 2018). Ďalším negatívnym efektom 
personalizácie  prieskumovými strojmi sú aj filtračné 
bubliny, ktoré limitujú pri  prístupe k  širokému spek-
tru informácií. Namiesto toho vytvárajú stav intelek-
tuálnej izolácie spôsobenej algoritmami, ktoré filtru-
jú výsledky vyhľadávania na základe profilu (modelu) 
používateľa.
Na  tieto problémy poukázali aj výsledky výskumu 
(Purcell et al. 2012) potvrdzujúce, že ľudia sú síce 
stále spokojnejší s  kvalitou vyhľadávaných výsled-
kov, ale majú aj obavy zo zberu osobných informácií 
prieskumovými strojmi. Celkovo 65 % respondentov 
sa vyjadrilo, že nesúhlasia so zberom informácií o vy-
hľadávaní, ktoré sú následne využité na  určenie po-
radia výsledkov vyhľadávania v  budúcnosti, pretože 
to limituje prístup k  informáciám online a  k  výsled-
kom vyhľadávania viditeľných na  výstupe. Až 73 % 
respondentov personalizáciu vyhľadávania vnímalo 
ako metódu, ktorá je invazívna vzhľadom na súkromie 
a  taktiež  68 % si neželalo, aby na  nich bolo cielená 
reklama, pretože nesúhlasia s tým, aby bolo ich online 
správanie sledované a analyzované.

ÚNIK DÁT O VYHĽADÁVANÍ
Využívanie bežných prieskumových strojov okrem 
filtračných bublín a  cielenia reklamy  generujú ďalší 
podstatný problém. Je ním potenciálny únik dát 
o vyhľadávaní a ich zdieľanie či predaj tretím stranám. 
V minulosti bolo medializovaných množstvo prípadov, 
kedy došlo k zámernému alebo aj nezámernému úniku 
dát z používateľských profilov či logov vyhľadávania. 
Jeden z najznámejších je prípad, keď spoločnosť AOL 
(Arrington 2006) zverejnila bez súhlasu používateľov 
logy vyhľadávania, ktoré obsahovali dáta o dotazoch 
zadaných do tohto vyhľadávača počas obdobia troch 
mesiacov. Práve logy webového vyhľadávania obsa-
hujú dáta extrémne citlivé na  ochranu (Hong et. al 
2012). Napriek tomu, že logy uvádzali používateľov 
pod anonymnými číselnými identifikátormi, niekedy 
ich bolo možné na  základe zadávaných dotazov 
(uvádzali napr. svoje celé meno, adresu ap.) identi-
fikovať. Celkovo súbor obsahoval 20 miliónov dotazov 

vyhľadávaných  650 tisíc používateľmi. Po  niekoľkých 
dňoch AOL tieto dáta prestal bez ďalšieho vysvetlenia 
zverejňovať, medzitým však boli distribuované ďalej.
K úniku dát o vyhľadávaní dochádza bežne aj po kli-
knutí na  výsledok, kedy je špecifický dotaz následne 
zasielaný navštíveným stránkam pomocou poľa spros-
tredkovateľ v rámci HTTP hlavičky. Pri využívaní strá-
nok prieskumových strojov s  podporou enkrypcie 
pomocou HTTPS protokolu sa zvyčajne nezasielajú 
dotazy navštíveným stránkam. Po kliknutí na stránku, 
ktorá však takisto využíva HTTPS, je dotaz aj tak zaslaný 
danej stránke s  tým rozdielom, že neunikne a  nie je 
dostupný iným počítačom.
Okrem zasielania údajov o  dotaze pri návšteve akej
koľvek stránky posiela počítač automaticky aj informá-
cie o  IP adrese a  používateľskom agentovi (We [bez 
dátumu]).

TECHNIKY A NÁSTROJE ANONYMIZÁCIE 
VYHĽADÁVANIA
Aktuálne sú vyvíjané rôzne prístupy na riešenie ochra-
ny súkromia používateľov pri vyhľadávaní na  webe 
s  využitím rozmanitých techník anonymizácie dát. 
Spoliehajú sa primárne na kryptografické techniky a/
alebo na  techniky zahmlievania (z  angl. obfuscation 
techniques) (Ahmad et al. 2018, Boutet et al. 2016). 
Techniky zahmlievania sú založené na maskovaní iden-
tity používateľa alebo generovaní falošných dotazov 
a  dát o  kliknutiach. Obe tieto techniky majú veľa 
nevýhod spojených s  vysokými nárokmi na  spraco-
vanie (keďže do úvahy sa berú všetky dotazy nezávisle 
od  ich obsahu), ale aj na réžiu a  latenciu siete. Tieto 
techniky taktiež ignorujú to, že pôvodný dotaz použí-
vateľa môže obsahovať obsah citlivý na ochranu napr. 
informácie o  vierovyznaní, politických preferenciách, 
zdravotnom stave ap. Na základe toho bol navrhnutý 
modul (Boutet et al. 2016), ktorý sémanticky analyzu-
je citlivosť dotazu a následne anonymizuje a chráni len 
tie dotazy, ktoré si to vyžadujú.
Techniky anonymizácie dát môžu byť súčasťou algorit-
mu samotného prieskumového stroja, ale fungujú aj 
na  ďalších úrovniach počnúc operačným systémom, 
prehliadačmi na  prezeranie webu popr. ďalšími 
špecializovanými softvérovými aplikáciami.
Apple (App 2021) vo svojom najnovšom mobilnom 
operačnom systéme OS 14 prišiel so zásadnými 
zmenami, ktoré ovplyvňujú monitorovanie a  zber 
používateľských údajov aplikáciami. V rámci ATT (App 
Tracking Transparency) je poskytovateľ aplikácie po-
vinný zobraziť upozornenie s požiadavkou na povole-
nie monitorovania dát o koncovom používateľovi ale-
bo jednoducho reflektovať stanovené pravidlá ochrany 
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súkromia. To platí aj pre prípady, že používateľ už 
súhlasil s  predchádzajúcimi podmienkami využívania 
aplikácie. Google mobilné aplikácie, medzi ktoré patrí 
aj vyhľadávanie, prestávajú napr. využívať IDFA (Iden-
tifier for Advertisers). Ten mal za úlohu identifikovať 
zariadenie používateľa a monitorovať dáta za účelom 
personalizácie reklamy (Combette 2021).
Na  úrovni prehliadača v  závislosti od  konkrétneho 
typu (Firefox, Safari, Chrome ap.) je možné využívať 
režim anonymného prehliadania pomocou tzv. privát-
neho (inkognito) módu. Jednou z ďalších alternatív je 
využitie špecializovaného anonymného prehliadača 
webu, akým je napríklad Tor (2021). Tento prehliadač 
poskytuje proxy server, a  tým aj zabezpečenie pred 
sledovaním, stálym dohľadom a  cenzúrou. Ďalej 
predstavíme špecializovanú kategóriu vyhľadávacích 
nástrojov, ktoré aplikujú metódy anonymizácie dát 
a podporujú rôzne funkcie, ktoré riešia problémy spo-
jené so súkromím a osobnými údajmi.

ANONYMNÉ A SÚKROMNÉ PRIESKUMOVÉ STROJE
Aktuálne sú dostupné rozmanité webové priesku-
mové stroje, ktoré neuchovávajú dáta o používateľovi 
a  vznikli ako odpoveď na  problémy súvisiace s  ich 
ochranou. Sú známe aj pod označením anonymné ale-
bo súkromné prieskumové stroje. Ďalej špecifikujeme 
vybrané funkcie nástrojov spadajúcich do  tejto kate-
górie vyhľadávačov v kontexte ochrany súkromia. Ne-
zaoberáme sa všeobecnými možnosťami a  nastave
niami vyhľadávania ani spôsobmi zobrazovania, 
radenia či filtrovania výsledkov.  Charakterizujeme 
reprezentatívne prieskumové stroje, ktoré sa naj-
frekventovanejšie umiestňujú v  rebríčkoch aktuálne 
najlepších nástrojov podporujúcich anonymizáciu 
dát a súkromné vyhľadávanie  ̶  DuckDuckGo (2021a), 
Startpage (2021) a Swisscows (2020). 

DUCKDUCKGO
Jedným z  hlavných hráčov v  oblasti súkromného 
a  anonymného vyhľadávania je známy alternatívny 
metaprieskumový stroj DuckDuckGo, ktorý funguje 
od  roku 2008. Počet dotazov zadaných prostredníc
tvom tohto vyhľadávača rastie exponenciálne a  ak-
tuálne (k marcu 2021) predstavuje denný priemer tak-
mer 98 miliónov (DuckDuckGo 2021b).
Z  hľadiska anonymného vyhľadávania DuckDuckGo 
nezbiera a nezdieľa osobné informácie. V nastaveniach 
nástroja je možné nastaviť POST požiadavky, ktoré ne-
zobrazujú dotazy v  prehliadači a  nezasielajú ich tým 
pádom ani iným stránkam navštíveným z výsledkov vy-
hľadávania. V niektorých starších prehliadačoch je po-
trebné presmerovať kliky cez server DuckDuckGo, aby 

dáta o dotazoch neunikli tretím stranám. Táto funkcia 
sa dá takisto špecifikovať v nastaveniach.
DuckDuckGo funguje nielen ako webový vyhľadávač, 
ale aj ako rozšírenie pre vybrané prehliadače a mobil-
ná aplikácia, ktoré umožňujú blokovanie sietí trackerov 
na  navštívených stránkach. Taktiež poskytuje funk-
ciu automatického zobrazovania verzie stránky s  en-
krypciou a  ukazuje aj skóre zo služby TOSDR (Terms 
of Service Didn’t Read) (Protecting 2021). TODSR 
(2021) sleduje a hodnotí podmienky používania a bez-
pečnosti z  pohľadu ochrany osobných údajov použí-
vateľa. Obrázok 3 ukazuje náhľad z  mobilnej apliká-
cie DuckDuckGo, ktorá pri návšteve stránky cnn.com 

Obr. 3 DuckDuckGo – zabezpečenie súkromia 
na navštívenom webovom sídle
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zablokovala 20 trackerov a na ďalšom obrázku (4) po-
tom vidno, o aké spoločnosti monitorujúce údaje ide.

Napriek všetkým týmto užitočným možnostiam je 
potrebné upozorniť na  to, že DuckDuckGo ukladá 
históriu vyhľadávania, ktorú však agreguje a očisťuje 
o dáta identifikujúce konkrétneho používateľa. Takis-
to monetizuje z partnerstiev s najväčšími komerčnými 
hráčmi na trhu ako je Amazon či Ebay, ktoré následne 
zbierajú anonymizované informácie o  produktoch. 

V  prípade, že preferujete anonymný prieskumový 
stroj, ktorý je aj nezávislý, odporúčame využiť iné al-
ternatívy spomenuté ďalej.

STARTPAGE
Tento prieskumový stroj na  súkromné vyhľadávanie 
vznikol v  roku 2006, ale jeho začiatky sa datujú ešte 
do roku 1998, kedy fungoval pod názvom Ixquick.com. 
Startpage poníma súkromie ako základné ľudské prá-
vo, a  tým pádom neloguje, nemonitoruje, nezdieľa 
a hlavne nepredáva osobné dáta používateľov. Kedže 
Startpage nevytvára personalizované profily použí-
vateľov, umožňuje vyhľadanie širšieho záberu výsled-
kov. Je tak súčasťou riešenia problému filtračných 
bublín, ktoré zužujú výsledky vyhľadávania na základe 
dlhodobého sledovania správania používateľov.
Pri samotnom vyhľadávaní sú dotazy automaticky 
očistené o metadáta, ktoré by obsahovali napríklad IP 
adresu a ďalšie identifikujúce informácie. Anonymizo-
vaný dotaz je následne zaslaný do  Google a  použí-
vateľovi vráti výsledky samozrejme bez logovania.
Na stránke s výsledkami Startpage zobrazuje vybrané 
reklamy, tie ale nie sú personalizované. V  nastave-
niach je potom možné zobrazovanie reklamy úplne 
obmedziť. Ďalšie nastavenia súvisiace s  ochranou 
a  bezpečnosťou predstavujú rodinný filter, výber 
metódy HTTP požiadaviek a regiónu servera. Takisto 
je dostupná aj funkcia bezpečnostných odporúčaní, 
po ktorých aktivácii Startpage používateľa upozorňu-
je na  stránky s  malvérom. Tieto nastavenia spolu 
s ďalšími možnosťami sa dajú uložiť ako cookie prehlia
dača alebo pod vlastnou URL adresou.
Tento nástroj poskytuje nielen ochranu pri vyhľadávaní 
výsledkov, ale aj po  výbere a  kliknutí na  výsled-
ky vyhľadávania. Na  tento účel je dostupná funkcia 
anonymného náhľadu (obr. 1), ktorý poskytuje zabez-
pečené prezeranie webových stránok (obr. 2).   

SWISSCOWS
Švajčiarsky prieskumový stroj Swisscows nezbiera 
žiadne osobné informácie používateľov vrátane IP 
adresy, informácií z prehliadača či zariadenia. Takisto 
neukladá a  následne neanalyzuje dotazy. Jediné, čo 
zbiera, je údaj o  kumulatívnom počte požiadaviek 
na vyhľadávanie za daný deň.
Tento prieskumový stroj využíva vlastné servery  
umiestnené vo švajčiarskych Alpách, a tým pádom sa 
spolieha na infraštruktúru nezávislú od tretích strán.
Ich biznis model je založený na  zobrazovaní reklám 
na  základe zadaných kľúčových slov bez ďalšej per-
sonalizácie. Vyhľadané výsledky sa podobne ako to 

Obr. 4 DuckDuckGo  ̶  zoznam trackerov
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Obr. 2 Startpage – anonymné prezeranie webovej stránky ako výsledku vyhľadávania

Obr. 1 Startpage  ̶   výber možnosti anonymného náhľadu
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je pri StartPage dajú zobraziť v anonymnom náhľade 
a  navyše aj identifikuje konkrétne hrozby a  zoznam 
trackerov (obr. 5), ktoré môže používateľ ďalej 
analyzovať.

ZÁVER
EÚ má aktuálne najrozvinutejšie právo na  ochranu 
súkromia vrátane známeho GDPR z roku 2016, ktoré 
efektívne reguluje bezpečnosť dát. Aj z  toho dôvo-
du sa zlepšuje pozícia samotného používateľa, ktorý 
začína mať stále väčšiu kontrolu nad osobnými dáta-
mi. V  kontexte legislatívy EÚ má každý občan právo 
na vymazanie výsledkov vyhľadávania, ktoré obsahujú 
osobné dáta a nie sú už aktuálne či relevantné. Toto 
právo sa nazýva ako „právo na zabudnutie“. Takisto bol 
publikovaný názor európskych autorít v oblasti ochra-
ny dát v  kontexte anonymizačných techník (Opinion 
2014), ktorý priamo nadväzuje na  návrh algoritmov 
informačného prieskumu.
Na  trhu je dostupných stále viac riešení na  zabez-
pečenie súkromia a  bezpečnosti osobných údajov 
na  rôznych úrovniach. Spolu s  novovznikajúcimi vy-
hľadávacími technológiami vznikajú aj nové príleži-
tosti na  ďalšiu legislatívnu reguláciu. Vidíme stále 
veľký priestor na edukáciu v  rámci digitálnej a  infor-
mačnej gramotnosti samotných používateľov, pre-
tože aktuálne je kontrola nad údajmi aj v ich rukách. 
Používatelia aktuálne rozhodujú, či budú využívať 
konkrétne služby a  súhlasiť s  podmienkami ich 

používania, v rámci ktorých sú definované aj procesy 
monitorovania a  spracovania osobných údajov či  ich 
potenciálneho zdieľania s  ďalšími stranami. Takisto 
je nevyhnutné, aby poznali nielen rozmanité nástroje 
na anonymizáciu dát, ale aj aktuálnu legislatívu v tejto 
oblasti. Len na  základe pochopenia našich možností 
a existujúcich rámcov budeme vedieť robiť uvedomelé 
a  racionálne rozhodnutia, ktoré majú vplyv na  našu 
slobodu, ale aj na demokraciu v spoločnosti ako takej.
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na: https://techcrunch.com/2006/08/06/aol-proudly-releases-
massive-amounts-of-user-search-data/
AUXIER B., RAINIE L., ANDERSON M., PERRIN A., KUMAR, M., 
TURNER E. 2019. Confused and Feeling Lack of Control Over 
Their Personal Information. In: Pew Internet Research Center: 
Internet & Technology [online]. [cit. 2021-03-03]. Dostupné na: 
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